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Remissvar 2023-10-16

Post- och telestyrelsen (PTS) Remiss av forslag till vagledning gallande atgarder for
samtal med manipulerade telefonnummer med referens Dnr 23-11697*

Foreningen mot natbedragerier ar en ny ideell intresseférening av och for brottsoffer som blivit
utsatta for natbedrégerier och som vill paverka banker, foretag och myndigheter att ta sitt ansvar mot
nitbedragerier, fér mer information se pressmeddelande som finns att ldsa pa féreningens hemsida.?

Sammanfattning

Foreningen mot natbedragerier valkomnar att PTS infor atgarder mot manipulering av
telefonnummer sa kallad spoofing.

Det skulle ha gjorts for lange sedan och sa som forslaget till vagledning nu ser ut att det bara géller
for samtal fran utlandet till Sverige och att s.k. call-center ska vara undantagna gor att forslaget
riskerar att bli helt verkningslost.

Det saknas forslag for aktérer som verkar inom Sverige. PTS informerar sjdlva om olika typer av
telefonbedragerier, férutom spoofing, dar det framgar att det ror sig om nummer som kommer bade
fran utlandet men ockséa fran Sverige.?

Dessutom &r det inte bara inkommande samtal som ar problemet utan dven nar den som blir lurad
forst far ett SMS som ser ut att komma fran ett foretag som man normalt har kontakt med och sedan
i god tro sjalv ringer upp det svenska nummer som star angivit i det SMS man fatt. Mer om spoofing
Iangre ner i dokumentet.

Foreningen mot natbedragerier anser istéllet att det ska vara krav pa att samtliga SMS och
telefonnummer som har ett svenskt nummer ska vara kopplade och sparbara till ett svenskt bolag
med adress i Sverige och med en seriés huvudman. Oavsett om det kommer fran utlandet eller inte
och att det ska gélla for alla typer av telefonbedragerier.
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https://pts.se/sv/privat/telefoni/mobil-telefoni/telefonbedragerier/
https://motnatbedragerier.se/hello-world/
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Specifika och férdjupande synpunkter pa PTS vagledning

1.1

Att situationen ar allvarlig framgar tydligt av PTS referens 1 och 2 (referens 2 ser inte ut att vara
publicerad for allmanheten). Hur som helst, vi vill lagga till ytterligare referenser som visar hur
allvarlig situationen ar och att man ska ta detta pa storsta allvar.

Vi haller med regeringen och polisens uppfattning om att den organiserade brottsligheten ar
systemhotande.*

Brottsvinsterna har dessutom 6kat sedan 2022.> Och det &r framférallt bedrigerier genom social
manipulation som innebér att bedragaren genom att skapa ett fértroende lurar brottsoffret pa
pengar eller personuppgifter genom telefonbedrigerier som oroar Brd mest i en ny rapport.°

Bra papekar dven att det inte bara dr den ekonomiska skadan som &r varst “Manga intervjupersoner
beskriver att brottsoffer ofta upplever skam och skuldkanslor och tidigare studier visar att
utsattheten kan fa kanslomassiga skadeverkningar och leda till otrygghet.”

Eftersom det har varit ett problem sedan omkring 2018 sa anser vi att det ar lite markligt att PTS inte
tidigare tagit eget initiativ utan vantat anda till hosten 2022 efter att de blivit kontaktade, av vem
framgar inte. Vi tycker fragan bor lyftas eftersom det ar PTS som &r ansvarig tillsynsmyndighet enligt
5§ i férordningen (2022:511) om elektronisk kommunikation.

Det &r av allmént intresse att dven veta vilka marknadsaktorer som kontaktat PTS, varifran kom
uppdraget till denna vagledning, gar det att lagga till?

Det ar lite oklart om det ar CEPT eller ECC som PTS hanvisar till och det ar ECC som rekommendera
CEPT att ta fram atgarder for att fa stopp pa spoofing. ECC (f d konsument Europa) ingar i
konsumentverket enligt Telekomradgivarna.’

1.2

PTS hanvisar till rapporten “De dédliga bedragerierna”. Dar kan man lasa om svenska vishing-kluster
och om hur administratorer gar till vaga. Det star att ”vissa brott genomfordes pa distans fran Malaga
i Spanien med hjalp av sa kallade virtuella telefonnummer”. Vilket dven SVT Uppdrag granskning har
visat.?

Men hur kommer PTS fram till slutsatsen att vagledningen bara ska gélla for tillhandahallare som via
ett internationellt samtrafikgranssnitt tar emot samtal till Sverige fran ett annat land?

Vi anser att vagledning istallet bor galla samtliga operatérer och samtliga samtal utanfér och innanfor
Sverige. Vi haller inte med PTS om slutsatsen att spoofing “skulle minska patagligt” sa som forslaget
ser ut idag. Det troliga ar snarare att kriminella administratérer snabbt kan anpassa sig till dessa nya
regler.
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https://www.svtplay.se/video/j7dDzao/uppdrag-granskning-marbella/4-bedragarna-i-paradiset?id=jXvnMJY
https://telekomradgivarna.se/abonnemang/anvandbara-lankar/
https://bra.se/publikationer/arkiv/publikationer/2023-09-12-bedragerier-mot-privatpersoner.html
https://www.dn.se/ekonomi/telefonbedragerier-goder-gangen-augusti-ny-rekordmanad/?fbclid=IwAR2m5HvnvD8qdDPjanBT3xJuhzRiiS2zvFhi2RcCpO4syFM0Wktesriopy8
https://www.regeringen.se/pressmeddelanden/2023/10/uppdrag-till-polismyndigheten-och-forsvarsmakten-att-intensifiera-sitt-samarbete/
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1.3

Spoofing genom samtal fran utlandet ar inte enda sattet att luras pa. Féreningens uppfattning, efter
att ha lyssnat pa manga brottsoffer, dr att manga ocksa luras via ett SMS att ringa upp ett svenskt
nummer, oftast en kundtjanst som man har fortroende for.

Darfor ar PTS vagledande forslag som bara vander sig till de tillhandahallare som tar emot samtal via
ett internationellt samtrafikgranssnitt inte heltackande for att I6sa problemet. Det saknas forslag for
dessa bluff-SMS.

Gitte Palsson har sedan hon blev utsatt for ett natbedrageri med SMS till mobilen och sedan lurats till
att identifiera sig via BankID, kampat for att fa stopp pa dessa genom att informera hur bedrégeriet
gar till.

Hon har deltagit i flera TV program och tidningsartiklar, informationskampanj fran Telenor® och
Internetstiftelsen® dir hon spelar upp en rekonstruktion av hela handelseférloppet och dir Jan
Olsson fr&n NOA berattar i detalj hur, vad och varfér bedragarna gér som de gor.** Det handlar om
social manipulation och ar ett av de bedragerier som 6kar mest enligt senaste statistik fran Bra.

Nar Jan Olsson forklarar tydligt hur bedragare anvander spoofing for att lura Gitte att hon har fatt ett
SMS fran sin mobiloperatdr. Han sager att det &r en tjanst som finns och som telekombolagen har
utan ytterligare forklaring till varfér denna tjanst finns ndr man skickar SMS? Ar detta ndgot PTS kan
Overvaga att ocksa ta med i denna vagledning?

1.4

Definitionen av operatér och tillhandahallare ar lite svar att forsta skillnaden och vilka féretag det
egentligen ror sig om. Om jag som kund har ett Tele2 eller Telenor abonnemang sa férvantar jag mig
att SMS och samtal inte ar manipulerade, allt annat ar oacceptabelt oavsett om Tele2 eller Telenor
aven ar en s.k. tillhandahallare ocksa.

Varfor ar det viktigt for PTS att sa noga skilja pa detta? Eftersom vagledningen bara ar for
tillhandahallare, kan PTS lagga till en referens sa man ser vilka det &r?

2

Beskrivningen i figur 1 visar bara nummerinformation av samtal till anropande part. Det saknas
exempel av spoofing som borjar med ett SMS till mobilen och sedan att personen sjalv ringer till det
nummer som star angivet i SMS.

Bara for att nummerformat for 6verforing mot nat och mellan, inte ar sarskilt reglerat i lag, sa anser
vi att de stora seritsa operatérerna pa svenska marknaden sjilva ska ha den kompetens och vilja att
hindra att deras nat eller tjanster blir utnyttjade av kriminella.
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Annons fran Telenor: Gitte, 65, lurades p3 sitt livs besparingar — Aftonbladet podcast
10 Telefonbedragare stal Gittes livsbesparingar (internetkunskap.se)
1 53 |urade telefonbedragare Gitte p3 hennes livsbesparingar | Internetstiftelsen
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https://internetstiftelsen.se/podd/internetpodden/sa-lurade-telefonbedragare-gitte-pa-hennes-livsbesparingar/
https://internetkunskap.se/artiklar/sakerhet-pa-natet/telefonbedragare-stal-gittes-livsbesparingar/
https://www.aftonbladet.se/podcasts/ab/episode/355710
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Att det behover vara tydlig lagstiftning for att kunna lagfora oseridsa foretag ar sjalvklart. Men de
tillhandhallare som finns idag ar val under tillsyn av PTS (se ovan 1.4)?

3.1
Vi anser att PTS kan krdva av svenska operatorer, inte bara rekommendera, att operatorer vidtar
atgarder for att stoppa att kriminella att manipulera telefonnummer.

3.2

Vi forstar inte riktigt PTS motivering till undantaget eller risk for att dessa samtal sparras. Ur vilket
perspektiv gér man riskbedémningen. Gar det att fortydliga vilken tjanst som skulle kunna vara sa
viktig for privatpersoner i Sverige som motiverar undantaget for abonnentvaxlar och call-center i
jamférelse med systemhotande verksamhet som vi ndmnde tidigare?

Att dessutom l6sa detta med VPN-tunnel ar val troligen ocksa pa det satt som kriminella
administratorerna kan gora. Eller varfor skulle denna majlighet till 16sning hindra de kriminella?

Direkt fran ECC forslaget:
“Any exception should be carefully considered and justified, since exceptions may be particularly
attractive for spoofers”

33
Vi ser just nu inget problem med undantaget for telematiktjanster for mobilndt. Men vi misstanker
att det inte ar helt riskfritt i framtiden om alla andra méjligheter for spoofing stoppas.

4.1
Relevanta bestdmmelser hanvisar bara till talkommunikationstjanst. Spoofing brukar ofta ocksa borja
med ett SMS vilket inte namns alls i vagledningen.

Vid s6kning av SMS i Lag (2022:482) om elektronisk kommunikation sa finns SMS bara ndmnt en gang
i 31§ néar det galler att sparra utgaende samtal eller SMS som har férhojd taxa.

Ar detta ett kryphal som snarast behéver tippas till for att f stopp pa spoofing och dvriga
telefonbedragerier som PTS informerar om pa sin hemsida?
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Avslutande synpunkter

Vi ser garna att det tydligt framgar vilka som tagit fram denna vagledning, det saknas bade
organisation/foretag och namn.

Som PTS namner pagar ett arbete, vilka deltar i det? Vi skulle gérna vilja aterkomma med synpunkter
for att forhindra alla typer av telefonbedrégerier, inte bara spoofing.

Vi ser sammanfattningsvis fram emot att PTS gor ytterligare arbete for att forhindra all form
av bedragerier och i det arbetet dven involverar producenterna av mobiler. Det b6r vara mojligt att
direkt i telefonen installera nédvandiga funktioner, ev. sparrar som stod.

Vi vill se ungefar samma krav som nu géller fér kontantkort, man ska veta vem som ringer eller vem
man ringer till. Men vi ser ocksa en risk att denna vagledning blir verkningslos, att det blir som med
lagen om registrering av kontantkort att det enligt polisen istillet uppstar s.k. mobilméalvakter.

N&r ar PTS sammanstallning av operatérens svar angdende rutiner fér kontantkort klar?™

Det finns nu ett betdnkande angdende oseridsa foretag, nagot som PTS och seridsa operatorer
kanske kan ha nytta av?*
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