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Remissvar en séker och tillganglig statlig e-legitimation
Remissvar 2024-01-29

Finansdepartementet Fi2023/02704

Delbetankande En séker och tillgénglig statlig e-legitimation (SOU 2023:61)*

Inledning

Foreningen mot Natbedragerier ar en ny ideell intresseférening av och for brottsoffer som blivit utsatta
for natbedragerier och som vill paverka banker, foretag och myndigheter att ta sitt ansvar mot
natbedragerier, for mer information se foreningens hemsida.?

Forening har tidigare lamnat in ett remissvar till Fi2023/01259, SOU 2023:16 Staten och
betalningarna.® For féreningens overgripande synpunkter nar det galler dagens stora samhallsproblem
med bedragerier och om hur viktigt digital inkludering &r, sa hanvisar vi till den.

Darfor ska detta nya remissvar ses som en komplettering till den tidigare.

Sammanfattning
Foreningen mot Natbedragerier stédjer férslaget om en statlig e-legitimation.

Viktigt att namna &r att e-legitimation med hogsta tillitsniva inte sékert I6ser dagens problem med
telefonbedragerier om man inte ser pa helheten inklusive de digitala tjanster som anvander e-
legitimationen.

Det ar inte sakerheten for sjalva BankID som ar dagens problem, utan hur digital tjansterna som
anvander BankID utformas, till exempel banktransaktioner mellan bankkonton och betalningar med
Swish.

Det ar darfor mycket viktigt att inte bara titta pa de tekniska I6sningarna for e-legitimation utan ocksa pa
helheten hur digitala tjansterna som anvander e-legitimation utformas.

Det saknas ett tydligt forslag pa ansvarsfordelning vid till exempel bedragerier genom social
manipulation. Stor risk att det hamnar mellan stolarna om det &r olika lagar och myndigheter som
ansvarar for e-legitimation och digitala betrodda tjanster.

Det hjalper inte att ha en sékerhetsdorr pa husets framsida om till exempel altandorren pa baksidan
inte gar att stanga. En liknelse som BankID hade pa Svenska Bankforeningens seminarium 26/1 om
Samverkan for att motverka bedragerier.

1 Remiss av SOU 2023:61 En sdker och tillganglig statlig e-legitimation - Regeringen.se
2 Om féreningen (motnatbedragerier.org)

3 Remiss av SOU 2023:16 Staten och betalningarna - Regeringen.se

4 Samverkan for att motverka bedragerier | Swedishbankers
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Detaljerande synpunkter

Sammanfattning

Problem- och behovsbild

Vi delar utredningens beskrivning men staller oss fragande till uttrycket "som komplement” till dagens
eftersom det inte finns ndgon e-legitimation som uppfyller hdgsta tillitsniva 4, bara niva 3.5

Foreningen mot natbedragerier stodjer forslaget om en statlig allmant tillganglig e-legitimation som har
hogsta sakerhetsniva enligt EU-regelverket elDAS, vilket dagens BankID eller konkurrenten Freja e-1D
inte har.

En statlig e-legitimation for s& manga som maijligt
Vi haller med utredningen.

En statlig e-legitimation behéver inféras da legitimering inte ska ha nagon som helst koppling till
bankkonton, sa som det &r idag.

For att fa stopp pa natbedragerier genom otillaten transaktion ar det mycket viktigt att man skiljer pa
BankID for bankkontotransaktioner och e-legitimation for identifiering av alla évriga digitala tjanster.

Delat myndighetsansvar
Vi delar utredningens uppfattning att Polismyndigheten och Skatteverket ar [ampliga.

Men vi ser brister i forslaget dver tillsynen av e-legitimation och tillhandahalla en kvalificerad betrodd
tjianst, som idag hanteras av PTS, se punkt 6.

Utformningen av den statliga e-legitimationen

Vi har inga synpunkter pa den teknisk utformning, bara man tar i beaktande det vi namner i
sammanfattningen och att det ska vara latt for alla att anvanda oavsett alder eller funktionsnedséattning.

Krav pa offentlig sektor att godta vissa e-legitimationer for identifiering i digitala tjanster
Vi delar utredningens uppfattning.

For att statlig e-legitimation ska fa ndgon effekt nar det galler inkludering &ar det aven viktigt med en lag
som gor att alla 6vriga digitala tjanster som kraver e-legitimation maste acceptera alla de av staten
godkanda e-legitimationer.

Forfattningsreglering

Har blir man lite fundersam nar man snabbt laser igenom vad som finns. Finns det ingen lagstiftning
idag? Bara Tillitsramverk och en Vagledning for utfardare?

1 Forfattningsforslag

Det saknas ett tydligt forslag pa ansvarsférdelning vid till exempel bedragerier genom social
manipulation, se punkt 7.

2 Utredningens uppdrag och arbete
Vi har inga synpunkter pa utredningens uppdrag.

Den &ar omfattande och det gar inte att lasa igenom allt. Men det finns mycket som &r bra och
valgrundat och kommer férhoppningsvis att langsiktigt leda till manga forbattringar for sakrare e-
legitimation och digitala tjanster.

5 Saker och tillganglig digital identifiering (bankid.com)

Foreningen mot Natbedragerier org.nummer: 802544-3733 https://www.motnatbedragerier.org/


https://www.bankid.com/foretag/saker-digital-identifiering

Féreningen mot

3y Natbedragerier

3 Definitioner av vissa centrala begrepp och termer
Inga synpunkter.

4 E-legitimationsomradet i Sverige

Forordningens tre tillitsnivaer

Det ar har resonemanget brister lite och man ser inte helheten eller konsekvensen. Vi tror inte att det ar
aktheten i sjalva e-legitimationen som &r problemet, till exempel med biometriska uppgifter. Utan hur
detta bevis pa ékthet som sedan anvands for samtliga 6vriga skyddsnivaer ar kopplad till personen
som anvander e-legitimationen.

Vi vander oss darfér mot att bade DIGG och BankID jamfor dagens BankID med fysisk legitimation.®

"For Svensk e-legitimation pa tillitsniva 3 &r avsikten att den ska ge motsvarande skyddsniva som den
traditionella fysiska legitimationshandlingen”

Till exempel som forr nér man gick till sitt bankkontor, med en fysisk legitimation for att flytta eller ta ut
pengar, for det finns nagra mycket viktiga skillnader.

1. Jag som kund vet att jag ar pa mitt bankkontor.
2. Personalen i kassan ser mig som haller i legitimationen i handen och att det Gverensstammer.
3. Personalen i kassan ser om jag ar utsatt for hot eller for social manipulation.

Bild fran DIGG: Vagledning for utfardare

Tillitsramverket for Svensk e-legitimation
Se punkt 7.

Har behover man tanka till och se 6ver helheten, som vi namnde i vart tidigare remissvar till
Fi2023/01259 sa ar tillit beroende pa hur e-legitimationen anvands av till exempel
betaltjanstleverantoren.

"Eftersom delegering ar frivillig och inte nédvandigtvis ett tillvdgagangssatt som betaltjanstleverantéren
prioriterar blir det i praktiken betaltjanstleverantdren som bestdmmer villkor samt ansvarsférdelning
(t.ex. vem som ska ansvara for bedragliga transaktioner). | férhallande till kortbetalningar har de
internationella kortnatverken utformat sarskilda bestammelser i respektive kortregelverk (eng. Card
schemes)”

6 Vagledning for utfardare | Digg
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5. Internationell utblick

Vi haller med och tycker att det &r anmarkningsvart att Sverige ligger bland de sist i EU med att inféra
detta.

6 Varfor behovs en statlig e-legitimation?
Vi haller med utredningen men vill sarskilt peka pa tva viktiga omraden.

Okad tillganglighet

Vi hanvisar till dessa punkter i vart tidigare remissvar till Fi2023/01259.
5.4.1 Generella insatser for digital inkludering

5.5.1 Stéllforetradarutredningen

Bedragerier och annan identitetsrelaterad brottslighet
Vi hanvisar till dessa punkter i vart tidigare remissvar till Fi2023/01259.

5.4.1 Generella insatser for digital inkludering

7.2.3 Nya former av bedragerier

7.3 Konsumentskyddet pa den digitala betalningsmarknaden
7.3.1 Organisation av konsumentskyddsarbetet

Men vi vill &ven komplettera med detta.

Som vi ndmnde i tidigare remissvar anser vi inte att PTS som tillsynsmyndighet uppfyller sitt uppdrag
med tanke pa hur utvecklingen ser ut nar det galler telefonbedragerier dar SMS och BankID har en
central roll for att den organiserade brottsligheten ska komma at pengar.”

Som vi tidigare namnt s ar det inte sjalva BanklD som ar problemet utan vad det kan anvandas till. Ett
typiskt exempel pa hur det kan se ut visades av SEB pa Svenska Bankféreningens seminarium 26/1
Samverkan for att motverka bedragerier. Dar bedragaren via olika soktjanster och spoofing kan skicka
ett SMS som man tror kommer fran sin riktiga bank med uppmaning att ringa ett vanligt 08 nummer till
kundtjanst om nagot inte stammer.

Att PTS inte stoppar telekombolagens tjanst som mdjliggor detta anser vi vara anméarkningsvart och vi
far medhall frdn NOA, angaende SMS, som ocksa svarade pa PTS forslag till vagledning géallande
atgarder for samtal med manipulerade telefonnummer.

Vi med flera delar darfor Svenska Bankforeningens uppfattning pa seminariet 26/1 6ver 8 atgarder mot
bedragerier, framfor allt punkt 2 att férbjuda spoofing.®

Foreningens remissvar till PTS gér att ladda ner pa hemsidan.®

7 Delrapportering fran arbetsgruppen om brottslighet i det finansiella systemet - Regeringen.se
8 Spoofing: Regeringen ger Post- och telestyrelsen uppdrag (tv4.se)
9 Ladda ner (motnatbedragerier.org)
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7 Utredningens 6vervaganden och forslag

Sarskild reglering och rattspraxis i fraga om anvandning av e-legitimationer for
betalningstransaktioner och ingdende av kreditavtal

Bankerna och ARN har sedan 2018 Iatit kunderna sjalva ta hela ansvaret for bristerna i dagens digitala
tjanster med pastaende som att det skulle vara latt att undvika att bli lurad, helt utan nagra
hanvisningar till nagon forskning.

Att vem som helst kan bli lurad framgar av det forskarutlatande fran Goteborgs universitet om social
manipulation och om hur hjarnan kan delas upp i tva olika system och som bygger pa teorier av
Nobelpristagaren och psykologen Daniel Kahneman.®

Pa uppdrag av Konsumentverket har de sammanstallt “relevant psykologisk kunskap och forskning om
manniskors beslutsfattande och vilka faktorer som kan paverka konsumenter att fatta riskfyllda och
irrationella beslut i en bedragerisituation”.

Vi vill darfor att man sarskilt noga se éver lagstiftningen sa vi aldrig mer hamnar i tveksamheter om hur
lagen ska tolkas s& som det blev med betaltjanstlagen dar personer, utan annat val nar man anvander
digitala tjansten, anses vara sarskilt klandervard.'? Eller att det varit en beréring transaktion med
samtycke.®

Ansvarsfordelningen mellan tillhandahallare* for en kvalificerad betrodd tjanst och den som anvander
den maste vara tydligt i ny lag om elektronisk identifiering och aven ta i beaktande att bedréagerier
genom social manipulation inte &r nagot som man enkelt kan undvika bara genom information. Utan
maste utga ifran forskning om hur hjarnan fungerar nar man blir utsatt for stress och hot.

Mer information om detta finns att se i det Riksdagsseminarium som vi deltog i 21/11.*°

Vi ser positivt pa att BankID nu bérjar inse allvaret och kommer med forbattringar. Nagot som vi anser
skulle gjorts for lange sedan.

Sarskilt intressant att notera ar den skiljaktig mening av tva ledaméter i ARN:s senaste vagledande
beslut'® angaende hur latt det egentligen ar att se varningsmeddelandet fran BankiID.

8 Ikrafttradande- och 6vergangsbestammelser

Vi har inga synpunkter eftersom vi tror att orsaken till att bedragerier 6kar beror pa andra saker &n
avsaknad av en statlig e-legitimation. Till exempel telekombolagens tjanst som mdojliggér manipulerade
telefonnummer, se punkt 6.

Dessutom pastar SEB pa seminariet 26/1 att andelen "behdriga bedragligs transaktioner” okat kraftigt
sedan 2019 och 2023 landar pa 90%. Sa da blir ju hela denna utredning anda verkningslos nar det
galler att stoppa bedragerier, eller?

10 Snabbt och langsamt tankande enligt Daniel Kahneman - Utforska Sinnet

11 Forskarutlatande om psykologin bakom riskfyllda och irrationella ekonomiska beslut (windows.net)

12 Konsument far erséttning av bank for obehdriga transaktioner som gjorts fran konsumentens konto - Hogsta
domstolen

13 ARN végledande beslut 2022-13993

14 S& har blir du kvalificerad tillhandahallare | PTS

15 Riksdagsseminarium (motnatbedragerier.org)

16 ARN:s vagledande beslut 2022-2236 och 2023-00686
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9 Konsekvenser

Nollalternativet, dvs att BankID skulle fa behalla sitt monopol tror vi skulle fa allvarliga langsiktiga
konsekvenser for Sverige och ar inget alternativ.

10 Forfattningskommentar
Inga synpunkter.

Sarskilt yttrande av Ulf Palmgren, Forsakringskassan

Vi namnde problemet med just Forsakringskassan som exempel om en person inte har BankiD i det
tidigare remissvaret till Fi2023/01259.

Men vi haller absolut med om att fragan behéver utredas i ett bredare perspektiv men da inte bara mot
missbruk och brott i valfarden utan aven mot enskildas brottsoffer. Och géller inte bara falska id-
handlingar utan aven &kta id-handlingar i fel hander som vi har beskrivit tidigare i detta remissvar.

Foreningen mot Natbedragerier
Mikael Foérborgen
Styrelseledamot
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