


Psykologin bakom bankbedragerier
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Typisk situation

“*En bedragare kontaktar offret och pastar nagot
som skuldbeliagger vilket skapar osidkerhet

Incoming call

och/eller radsla

¢ Situationen som bedragaren skapar framstar
ofta som akut och hotande med krav pa snabbt
agerande

“*Bedragaren erbjuder hjalp att 16sa den
uppkomna situationen och skapar diarigenom
tillit

¢ Offret kinner skuldkanslor och vill bidra till
att 10sa problemet




Effekter av upplevt hot
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Daniel Kahnemans system 1 och 2

GOTEBORGS
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SYSTEM 1

[ntuition & instinct

Unconscious
Fast
Associative
Automatic pilot

Source: Daniel Kahneman

+*» Tva typer av processer: System 1

kraver fa resurser och mojliggor
snabba beddémningar och beslut
System 2 som stéller hogre krav pa
vara kognitiva resurser och ar mer
tidskravande

Systemen aktiveras automatiskt
beroende pa individfaktorer (t.ex.
vanor, stresskanslighet och alder) och
kontextfaktorer (t.ex. tidspress och
sociala normer)

SYSTEM 2

Rational thinking

Takes effort
Slow
Logical
Lazy
Indecisive

* Vardagliga beslut fattas av System 1,

utan storre anstrangning

System 2 ar battre pa komplicerade
situationer. D3 information behandlas
pa ett mer systematiskt satt kan
negativa konsekvenser undvikas

Men System 2 ar langsamt och
anstrangande och aktiveras sallan i
stressande situationer da vi kdnner vi
oss radda, okunniga, osakra och
underlagsna
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+» Eftersom System 1 anvander kognitiva
genvagar kan avgorande beslut bli
irrationella. Var féormaga att ta in och
forsta relevant information ar da starkt
forsamrad

+* Till och med i de fall nar vi tidigare
processat och forstatt hur vi bor agera,
och saledes vet hur vi bor agera, kan
System 1-processer ta 6verhanden

+* Adekvat information om hur vi bor agera
ar inget skydd

+* Inte ens nar vi tillagnat oss och forstatt
vad som ar det ratta att gora ar viimmuna
mot paverkansforsok




Vi paverkas av beslutsmiljoer
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Vara beteenden paverkas av hur
beslutsalternativ presenteras och ramas in

Beslutsmiljoer ar ofta designade for att fa
oss att valja vissa alternativ

Beslutsmiljoer kan styra oss utan att vi vet
om att detta sker

| situationer dar vara preferenser ar svaga
(dvs da vi ar osakra pa vad vi vill) r sadan
paverkan effektiv, eftersom vi da
konstruerar vara preferenser beroende pa
signaler vi uppfattar fran omgivningen

| sddana situationer kan var tendens att
anpassa oss till sociala normer och vad vi
uppfattar som moraliskt korrekt fa oss att se
vissa beslutsalternativ som mer attraktiva
och battre




Tillit som “coping-strategi”
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Tillit som "coping-strategi”
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** Under osakerhet kan tillit 6kas — som en coping-strategi

** Avgors av personlighetsvariabler som t ex
osakerhetstolerans



Sammanfattning
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¢ Forskningen visar att var formaga att
fatta bra beslut férsamras i nya,
overraskande och stressfyllda
situationer
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» Vi anvander da ofta signaler fran den
omedelbara omgivningen for att
kunna bestamma oss snabbt

D)

4

* Den kontext i vilken ett beslut fattas
styr oss omedvetet. Nar vi ar osakra
pa vad vi vill och saknar inarbetade
vanor ar vi latta att paverka
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* Vi hanterar ibland osakerhet genom
att bli mer tillitsfulla, som en strategi
for att hantera stress
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Riskfaktorer pa individ- och
kontextniva finns beskrivna i
litteraturen, som t ex:

\ncoming call

+¢* Okanda och osakra situationer
% Lag och hog alder
¢ Personlighetsdrag (som

stresskanslighet och hog
osakerhetsintolerans)
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000

Laga teknikkunskaper

K/
000

Sprak
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Go;;;’cies Hur ett offer (O) luras att fora over
S 400 000 Kkr till en bedragare (B)

B uppger att en bankkund O borde ha besvarat ett brev dar banken kravde skriftligt
samtycke till hantering av personuppgifter enligt GDPR [B skuldbeldgger och skapar
osdkerhet] och att O ar tvungen att ga till ett bankkontor for att godkdnna detta [B stdiller
krav pa beteende]. Om O inte gor det snabbt stryks O som kund i banken [O kénner sig
stressad och hotad]. Av sikerhetsskal kravs ett skriftligt godkdannande [krav pG beteende
som kan avvdirja hotet].

Nar O ber om hjalp uppmanas O att logga in med sitt mobila BankID och far da upp texten
“Jag legitimerar mig hos: Bank X” [B erbjuder hjdlp vilket 6kar Os tillit]. Nar O accepterat
pastar B att O har ett gammalt BanklD [B skuldbelégger] som behover fornyas pa
bankkontoret [krav pG beteende som kan befria O frdn skuldkéinslor].

O efterfragar annan 16sning och B svarar att O behdver anvanda sin bankdosa [B skapar tillit
genom att erbjuda hjélp och I6sning pa problemet]. O har inte tillgang till bankdosan. Ett
telefonsamtal bokas in ett samma kvill [Okad tillit]. B fragar dven om Os hirkomst och
berattar att Bs foraldrar ocksa kom fran Tyskland [B ékar tillit genom att hdnvisa till
gemensam gruppidentitet]. B och O dvergar da till att tala tyska [hog tillit etablerad].

Vid det fortroliga samtalet pa kvallen foljer O instruktionerna och B kan bestalla nytt BankID
i Os namn och fora éver 400 000 kr.
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