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Forord

Telefonbedragerier har funnits mycket lange och fick extra stor uppmarksamhet efter Uppdrag
gransknings program. Det var forst efter det som statsministern kallad till mote med bankerna for att
hora hur man kan fa ett stopp pa det.

Telefonbedragerier anses nu vara sa allvarlig att den av manga anses som system- och
samhallshotande.

Men ingen ifragasatter varfor de svenska telekombolagen inte stoppar manipulerade telefonnummer
nar t.ex. Finland redan gjort det. Hur kan de klara sig undan kritiken? Varfor ar det ingen som
ifrdgasatter deras verksamhet, som mojliggor telefonbedragerier?

Jag har sjalv en anhorig som varit drabbad i 6ver 20 ar och 2018 fick jag nog och tog éver ansvaret for
att forsoka fa stopp pa det. Det jag da upptackte var att inget telekombolag ville ta ansvar for
bedragerier och penningtvatt som pagick via telefonnummer med férhojd samtalstaxa, nagot som aven
ar anmalt till PTS utan nagon reaktion. | stéllet hanvisade telekombolagen till andra eller svarade med
oriktiga uppgifter, till bade till mig och myndigheter, ARN. Min uppfattning ar att telekombolagen helt
enkelt forsokte morka det intréaffade.

Né&r jag sedan 25 maj 2023 traffade Gitte och Asa, initiativtagare och grundarna till Féreningen mot
Natbedragerier, pa en manifestation pa Mynttorget mot bankbedragerier sa insag jag att det var ett
storre samhallsproblem &n jag tidigare forstatt och att jag inte var ensam om att undra hur de ens kan
vara mojligt att ingen forsoker stoppa det.

Vid ett riksdagsseminarium 21 november om bankbedragerier kravde vi darfor att tjansten som
mojliggdér manipulerade samtal skulle stoppas helt.

Detta ar forsta utgdvan av granskningen och tips och synpunkter tas garna emot om det saknas nagot
eller om det finns otydligheter eller faktafel, sa rattar jag garna upp det i framtida utgavor.

Tyreso april 2024
Mikael Forborgen
Styrelseledamot, Féreningen mot Natbedragerier
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1. Inledning

Bakgrund
Telefonbedragerier har funnits mycket lange utan att nagon pa allvar har férsokt stoppa det.

Denna granskning forsoker svara pa varfor det ar s och om det ar majligt att stoppa
telefonbedragerier och varfér ingen har gjort det tidigare.

Telefonbedragerier ar inget nytt, det berattar Marcus Nohlberg pa Hogskolan i Skévde om i
Vetenskapsradions tva program “Lurad via luren”.! Marcus gjorde en avhandling om telefonbedragerier
redan 2008.2

Telefonbedragerier ar ett problem som sedan 2018 har eskalerat och alltsa nu anses som
systemhotande av polisen med flera.

Brottsstatistik

Ett tag sag det forst ut som att antal bedragerier borjade minska 2018, framfor allt kortbedragerier, men
pa senare ar har bade telefonbedragerier genom social manipulation och kortbedragerier okat kraftig
och effekten av tidigare forsok att minska bedragerier har férsvunnit helt.

Vid Bankforeningens digitala seminarium? 26 januari beréattar Johan Sekora, Global Head of Financial
Crime Prevention pa SEB, om utvecklingen av telefonbedragerier. Presentationen visar Sveriges
lagesbild 6ver bedragerier dar man ser att 6kningen borjar redan 2005 fram till forsta toppen 2018.

Han visar ocksa en trendférandringen for bedragerier genom social manipulation fran 2019 till 2022.
Fran att majoriteten var obehdorig transaktion till att i stéllet vare en behorig transaktion, dvs nar man
inte far nagon ersattning fran bank. Nagon forklaring pa den lite mérkliga trendférandringen till behorig
transaktion, som uppskattas ligga pa 70 - 90% beroende pa bank, ges inte.

2023 var antalet bedragerianmalningar klassade som social manipulation totalt 47 526.* Notera att allt
inte ar telefonbedragerier utan ar uppdelat pa fyra olika kategorier och Vishing ingar i kategorin
befogenhetsbedrégerier som var 12 312, men lite oklart vad som ar korrekt siffra. Mer om senaste
statistiken fran Bra i bilaga 1.

Skadestand till brottsoffer

Orsaken till att fler har drabbats pa senare tid, ekonomiskt, kan bero pa den lagandring 2018 av
betaltjanstlagen® och dar ARN:s &ndring av praxis av vad som anses som en obehorig transaktion,
2018-06551,% som gjorde att banker bara i undantagsfall blev skadestandsskyldiga vid bedragerier.
Svenska bankféreningen menade da att lagforandringen skulle forbattrat konsumentskyddet,” det blev
precis tvartom.

Uppgifter om hur manga som fick ersattning direkt fran sin bank ar oklart, men uppskattningsvis
maximalt 10%, dvs bara om det ar en obehdrig transaktion och om man inte anses vara sarskilt
klandervéard av banken. Det ger ca 2 312 som kan ha fatt ersattning.

2023 gjordes det 2 780 anmalningar till ARN® som berorde bank, men bara 1 599 avgjordes i sak och
det var bara 128 som fick bifall i ARN 2023. Det ar langt ifran de tiotusentals bedragna som media
rapporterade om skulle fa ratt 2022 efter den omtalade HD-domen.®

1 Lurad via luren — har &r fallorna telefonbedragarna utnyttjar 10 mars 2024 - Vetenskapsradion P& djupet |
Sveriges Radio

2 S4 blir du lurad att lamna. i fran dig hemlig information - forskning.se

3 Samverkan for att motverka bedragerier | Swedishbankers

4 Bedragerier och ekobrott - Brottsforebyggande radet (bra.se)

5 Betaltjanstlagen och PSD2 (Payment Services Directive 2) | Swedishbankers

6 referat-anr-2018-06551.pdf (arn.se)

7 Vad innebéar den nya betaltjanstlagen och PSD2? | Swedishbankers

8 Arsredovisningar | Allmanna reklamationsnamnden (arn.se)

9 Efter HD-dom: Tiotusentals bedragna kan fa tillbaka pengar | SVT Nyheter



https://sverigesradio.se/avsnitt/sa-utnyttjar-telefonbedragarna-vara-manskliga-svagheter
https://sverigesradio.se/avsnitt/sa-utnyttjar-telefonbedragarna-vara-manskliga-svagheter
https://www.forskning.se/2009/01/15/sa-blir-du-lurad-att-lamna-i-fran-dig-hemlig-information/
https://www.swedishbankers.se/om-oss/aktuellt/aktuellt-fraan-bankfoereningen/samverkan-foer-att-motverka-bedraegerier/
https://bra.se/statistik/statistik-om-brottstyper/bedragerier-och-ekobrott.html
https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-3-2019/betaltjaenstlagen-och-psd2-payment-services-directive-2/
https://www.arn.se/globalassets/extern/pdfer/referat-2019/referat-anr-2018-06551.pdf
https://www.swedishbankers.se/fraagor-vi-arbetar-med/finansiell-infrastruktur/psd-2/vad-innebaer-den-nya-betaltjaenstlagen-och-psd2/
https://www.arn.se/om-arn/arsredovisning/
https://www.svt.se/nyheter/lokalt/stockholm/1000-tals-bedragna-kan-fa-tillbaka-pengar-efter-hd-dom

Skadestandskravet for brottsoffer vid telefonbedragerier faststalls i domstol och hamnar hos
penningtvattsmalvakten som inte har nagra pengar.'° Det finns darfor ingen mojlighet for brottsoffer att
fa hjalp av kronofogden eller brottsoffermyndigheten for att fa ut skadestandet. Brottsskadeersattning
for ren formogenhetssakade ges namligen bara i undantagsfall och inte vid telefonbedragerier.

Hur gar telefonbedragerier till

| Vetenskapsradions Pa djupet far vi i tva avsnitt ta del av bade den tekniska och den psykologiska
delen av telefonbedragerierna. Gitte, initiativtagare och ordférande i Foreningen mot Natbedragerier,
berattar genom en rekonstruktion hur hon blev utsatt for telefonbedrageri. Retorikexperten vid Uppsala
universitet berattar om den ménskliga svaghet som gor bedrégerierna majliga. Gittes beréattelse finns i
sin helhet att lasa pa Internetstiftelsen!? samt att lyssna till pa Internetpodden.*®

Inte férran Uppdrag gransknings reportage har problemet med telefonbedragerier blivit mer allmant
kant. | tre olika program har UG granskat bedragerier. Forst i serien om Marbella fran juli 2023 dar del
4, Bedragarna i paradiset, tar upp telefonbedragerier. Sedan kom Bedragarna i februari 2024 dar vi fick
folja ligan fran insidan och senast i programmet om Hackaren fran mars 2024.

Inget av dessa program ar egentligen nagra nyheter. Det har brottsoffer berattat om lange utan att
nagon har lyssnat pa dem. Till exempel i ett inslag fran SVT Nyheter i januari 2019:'* "De utger sig for
att komma fran Elgiganten, Postnord eller din bank. Sen skrammer de dig med att du blivit ID-kapad
eller att ditt bankkort anvants for att kdpa varor du aldrig bestéallt.”

Efter programmet fran SVT Nyheter finns en flera sidor lang chatt dar utsatta beréattar vad de blivit
utsatta for. SVT Nyheter berattar om manga reaktioner de fatt efter berattelse om telefonbedragare®®
och de beskriver exakt samma sak som hander idag. En bank uttalar sig till SVT Nyheter, SEB, och
berattar: *Vi ser att de till exempel far tillgang till 010-nummer som vanligtvis bara myndigheter eller
andra betrodda organisationer har.”

Exempel pa hur telefonbedrageri kan ga till:

1. Forst samlar bedragarna in personuppgifter, till exempel sddant som gar att hitta pa natet
genom olika informationstjanster eller genom phishing eller smishing.

2. Sedan skickar de ut ett bluff-SMS som massutskick till en grupp lampliga brottsoffer, som man
redan samlat in personuppgifter om. Man sitter inte och ringer upp en och en, det skulle ta
alldeles for lang tid och med okant resultat.

3. De personer som sedan ringer upp det nummer som star i bluff-SMS &r de som snarare
beroende pa under vilka omstandigheter de just for tillfallet befinner sig i, stress eller annat, an
att de skulle vara sarskilt lattlurade. Det kan récka med en sekunds ouppmarksamhet eller att
man bara vill ringa for att ratta till nagot som ar felaktigt och snabbt fa det ur varlden.

4. Eftersom man redan last och vet att det som star i bluff-SMS ar felaktigt, det &r ju darfor man
ringer upp, sa ar man redan upproérd och fastnar direkt i bedragarna nat genom social
manipulation. Detta eftersom man ar helt dvertygad om att det manipulerad SMS:et verkligen
kommer fran det foretaget som de utger sig for att vara.

Ett riktigt exempel fran SEB idag visar ocksa Johan Sekora, som namndes tidigare, i sin presentation
om soktjanster och SMS spoofing och papekar att det saknas lagstiftning for att stoppa dessa.

10 Tva doms efter bedrageri mot aldre - chans till ersattning - DN.se

11 Sak- och rena formdgenhetsskador (Brottsoffermyndighetens referatsamling 2020)
12 Telefonbedragare stal Gittes livsbesparingar (internetkunskap.se)

13 53 lurade telefonbedragare Gitte p& hennes livsbesparingar | Internetstiftelsen

14 Polisen varnar for nya bedragerimetoden: "Extremt manipulerande” | SVT Nyheter
15 Manga reaktioner efter berattelse om telefonbedragare | SVT Nyheter



https://www.dn.se/ekonomi/tva-doms-for-penningtvatt-efter-bedrageri-chans-till-ersattning-for-offer/
https://www.brottsoffermyndigheten.se/referatsamling/ovrig-information-om-ersattning/sarskilt-om-brottsskadeersattning/sak-och-rena-formogenhetsskador/
https://internetkunskap.se/artiklar/sakerhet-pa-natet/telefonbedragare-stal-gittes-livsbesparingar/
https://internetstiftelsen.se/podd/internetpodden/sa-lurade-telefonbedragare-gitte-pa-hennes-livsbesparingar/
https://www.svt.se/nyheter/lokalt/vast/polisen-varnar-for-nya-bedragerimetoden-extremt-manipulerande
https://www.svt.se/nyheter/lokalt/vast/manga-reaktioner-efter-berattelse-om-telefonbedragare
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Bild fran SEB presentation

Digitala spar pa natet

Alla vet om att allt man gor pa natet lamnar digitala spar efter sig som for alltid kommer att finnas kvar.
Hur kan det d& komma sig att just telefonbedragare kan anvanda sig av telefonnétet och andra legala
tjanster som manipulerade nummer, spoofing, helt anonymt utan att polisen far hjalp av telefonbolagen
med att spara upp vem som ringde och utférde bedrageriet?

Detsamma galler for bankerna. Forsta éverféringen gar till en penningtvattmalvakt. Efter det verkar det
omdijligt for banken att hjalpa polisen med information om vart eller till vem pengarna egentligen tog
vagen?

Digitala spar fran bedragare verkar helt férsvinna hos telekombolag och banker, hur ar det ens mojligt
20247

Vad ar det som lagstiftaren missar nar man infor forbud mot anonyma kontantkort for mobilen men inte
mot manipulerade telefonnummer?6

Vilken effekt forbudet mot anonyma kontantkort fér mobilen fatt ar lite oklart, enligt polisen finns mobil-
malvakter.r” PTS ska gora en prioriterad tillsyn av kontantkort under 2024 for att ta reda pa det.®

Olika typer av begrepp
Vad betyder Vishing, Spoofing, Phishing, Smishing och Wangiri?

Spoofing®® ar manipulerade telefonnummer som ska lura dig att tro att det verkligen kommer fran det
foretaget som de utger sig for att vara.

Manipulerade telefonnummer kan sedan anvands for att genomfora telefonbedrégerier s.k. Vishing.
Ordet ar en sammanslagning av voice (rost) och phishing (fiske).?°

Phishing och Smishing ar s.k. natfiske for att komma at personliga uppgifter via mejl eller SMS?

Wangiri (ping-samtal) innebar att den som ringer upp lagger pa efter bara en signal. Syftet ar att fa dig
att ringa tillbaka. Numret som ringer ar ofta ett hégkostnadsnummer (betalsamtal- eller
utlandsnummer).

16 Nya regler forbjuder anonyma kontantkort (telekomradgivarna.se)

17 Kriminellas nya kryphal: "Mobil-malvakter” - P4 Skaraborg | Sveriges Radio
18 Avtalsinformation och kontantkort prioriterad tillsyn under 2024 | PTS

19 Telefonbedragerier | PTS

20 Polis: Banker masta ta mer ansvar for att stoppa bedrégerier - DN.se

21 Natfiske, phishing | Polismyndigheten (polisen.se)



https://telekomradgivarna.se/abonnemang/press/nyheter/nyhet/2022/Nya-regler-forbjuder-anonyma-kontantkort
https://sverigesradio.se/artikel/kriminellas-nya-kryphal-mobil-malvakter
https://www.pts.se/sv/nyheter/telefoni/avtalsinformation-och-kontantkort-prioriterad-tillsyn-under-2024/
https://pts.se/sv/privat/telefoni/mobil-telefoni/telefonbedragerier/
https://www.dn.se/ekonomi/rekordar-for-telefonbedragerier-bankerna-maste-ta-storre-ansvar/
https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/bedragerier/natfiske-phishing/

Vad ar social manipulation

Bedragerier dar garningspersonen tar kontakt med person for att luras och komma at dennes pengar
och det ar absolut inte bara aldre som kan drabbas.

Telefonbedragerier genom social manipulation kommer aldrig att kunna stoppas med bara information
pa det sattet som banker, PTS och Telekomradgivarna forsoker gora.?? Det forklarar Lars-Olof
Johansson, professor i psykologi fran Goteborgs universitet, mycket tydligt och bra pa
Riksdagsseminariet 21 november och som ar publicerat pa foreningens sida.?

Att informera om riskerna for att bli utsatt for telefonbedrégeri ar bra men att det skulle vara latt att bli
svarlurad® stammer inte riktigt, tvartom, vem som helst kan bli lurad a&ven om manga inte tror det
forran det hander. Bankernas kampanj har aven fatt kritik av forskaren Marcus Nohlberg?® for att
ytterligare skambelégga brottsoffer och riskerar att manga, pa grund av skuld och skamkansior, inte
anmaler till bank och polis nér de blivit utsatta. Det finns troligen darfor ett stort mérkertal nér det géaller
telefonbedragerier.

2. Sammanfattning

En sammanfattning av efterféljande kapitel dar PTS vagledning och forslag pa foreskrifter granskas
och hur telekombolagen ser pa saken om sitt ansvar.

Vad ar det for verksamhet som skulle vara sa samhallsviktig att man maste behalla méjligheten for
legalt spoofade samtal? Telekombolagen skriver inte att det t.ex. bara skulle gélla telemarketing via
call-center fran utlandet. Det ar darfor lite oklart vad det ar for verksamhet som telekombolagen vill
skydda.

PTS kan stalla tuffare krav pa telekombolagen. Det 6vergripande kravet ska vara att stoppa illegalt
spoofade samtal och SMS. Det ar helt ointressant, ur ett samhallsperspektiv, hur legala spoofade
samtal paverkas eller vad det skulle kosta for telekombolagen att ha tjansten kvar.

Om en tillhandahallare inte lycks med det sa ska forslagsvis bade skadestand och sanktionsavgift
kunna utkréavas, precis som vid penningtvatt.

Den vagledning for tillhandahallare?® som PTS har publicerat eller de nya foreskrifterna kommer inte att
|6sa problemet med telefonbedragerier. Det ar tydligt att det ar de globala multinationella
telekomféretagen som paverkar marknaden och de slutliga godkéanda ECC rekommendationer som
PTS foljer. Det ska mycket till for att regeringsuppdraget ska kunna andra pa det aven om andra lander
redan gjort mer.

Foreningen mot Natbedragerier ar darfér mycket kritisk till hur PTS hanterar problemet och inte stoppar
det vanligaste sattet av telefonbedragerier via SMS.?” Vi kraver att PTS lyssnar pa oss brottsoffer och
om det ar svart att tekniskt sakerstalla att telefonnummer inte utnyttjas for telefonbedragerier sa bor
PTS Overvaga att forbjuda tjansten. Kravet, sa att polisen kan l6sa telefonbedragerier, ar att samtliga
telefonnummer och SMS som har ett svenskt nummer ska vara kopplade och sparbara till en svensk
person eller svenskt bolag med adress i Sverige och med en serids huvudman.

Och vi &r inte ensamma om att vilja stoppa spoofing for samtal och SMS. Aven Svenska
Bankforeningen har 2023 skickat en hemstallan till regeringen och vill se ett stopp for spoofing.?® Men
det & manga som ser en lagandring som enda I6sning for att f& banker att borja ta sitt ansvar.?®

Skadestandskravet for brottsoffer vid telefonbedragerier skulle kunna betalas ut av de inblandade
bankerna och telekombolagen tillsammans.

22 Nu stoppar telekomoperatoérerna miljontals bedrageriforsék genom "spoofing”! (telekomradgivarna.se)
23 Riksdagsseminarium (motnatbedragerier.org)

24 Bankgemensamt initiativ for att férhindra telefonbedréagerier | Swedishbankers

25 Bankernas satsning mot bedrégerier sdgas av expert - DN.se

26 \Vagledning for tillhandahallare (pts.se)

27 Varning for telefonbedrageri | Polismyndigheten (polisen.se)

28 Frsvara manipulering av telefonnummer | Swedishbankers

29 "Gangkriminella tilldts stjala miljarder fran bankernas kunder” - DN.se



https://telekomradgivarna.se/abonnemang/press/nyheter/nyhet/2023/Nu-stoppar-telekomoperatorerna-miljontals-bedrageriforsok-genom-spoofing
https://www.motnatbedragerier.org/seminarium
https://www.swedishbankers.se/om-oss/aktuellt/aktuellt-fraan-bankfoereningen/bankgemensamt-initiativ-foer-att-foerhindra-telefonbedraegerier/
https://www.dn.se/ekonomi/banksatsning-mot-bedragerier-sagas-respektlost/
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/pm/2023/vagledning_tillhandahallare_dnr23_11697.pdf
https://polisen.se/aktuellt/pressmeddelanden/2023/oktober/varning-for-telefonbedrageri/
https://www.swedishbankers.se/om-oss/aktuellt/aktuellt-fraan-bankfoereningen/foersvaara-manipulering-av-telefonnummer/
https://www.dn.se/debatt/bankerna-maste-tvingas-att-betala-for-bedragerierna/

3. PTS véagledning

Inledning

Det ar inte forsta gangen PTS forsoker stoppa manipulerade nummer som anvands vid
telefonbedragerier. 2019 gjordes ett pilotprojekt som inte gav nagon effekt, las mer om det i slutord.

PTS remiss

Post och telestyrelsen (PTS) skickade i september 2023 ut ett pressmeddelande,*® om véagledning for
tilhandahallare, rekommenderade atgarder mot manipulering av nummer (s.k. spoofing). Som handlar
om hur telefonbedragerier skulle kunna minskas och som nu var ute pa remiss.®* Nagot som flera
media har rapporterat om t.ex. TV432 och DN,

PTS menar att vagledningen skulle kunna minska telefonbedragerier via spoofing patagligt.

PTS menar ocksa att flera andra lander infort atgarder pa liknade satt som denna vagledning gor, utan
ett ge nagra exempel.

Remissvar Foreningen mot Natbedréagerier

Det var med stor férvantning som vi borjade granska férslaget, men som snabbt byttes ut mot stor
besvikelse.

Man kan latt fa uppfattningen att PTS tillsammans med Telekomradgivarna® hade tagit fram en ny
teknisk 16sning som ska I6sa problemet med spoofing nar man laser om nyheten i media. Vilket &r helt
felaktigt och som vi har granskat.

Att problemet med spoofing finns 6verhuvudtaget beror pa att det &r en tjanst som telekombolagen har
for foretag som anvander t.ex. call-center fran utlandet.

Vi ansag att forslaget riskera att vara helt verkningslost och inte ha nagon effekt alls pa
telefonbedragerier och sag stora brister. Nagot som vi ocksa papekade i vart remissvar till PTS.%

PTS véagledning innehaller inget forslag for att stoppa telefonbedragerier som genomférs sa som
beskrivs i inledningen.

Vi ansag ocksa att det var oklart vilka typer av verksamheter som berdrs och vem som hade tagit fram
forslaget eller pa vems uppdrag, sa vi bad dven om ett fortydligande om det och en
uppdragsbeskrivning.

Svaret vi fick var att det ar PTS som tagit fram vagledningen i ordinarie linjeverksamhet och att man fort
en dialog med ett antal olika operattrer, Telekomradgivarna samt Polismyndigheten. Och att for vem
vagledningen galler har fortydligats efter remissvaren.

Nar man laser pressnyheter fran Telekomradgivarna sa ar det latt att fa en annan uppfattning om vem
som varit drivande och tagit fram vagledningen.

Remissvar sammanfattning 6vriga
Foreningen mot Natbedragerier begarde ut alla remissvar pa PTS Dnr 23-11697.

Totalt lamnades bara 15st remissvar in. En sammanstallning med en kort 6versiktlig summering av alla
remissvar finns i bilaga 2.

30 Vagledning pa gang for att minska antalet telefonbedrégerier | PTS

31 Remiss av vagledning for tillhandahdllare om skydd mot manipulering av nummerinformation (pts.se)
32 Nu ska spoofing stoppas (tv4.se)

33 Hardare tag mot spoofade samtal - DN.se

34 Samarbete for att stoppa bedragerier (telekomradgivarna.se)

35 Remissvar (motnatbedragerier.org)



https://www.pts.se/sv/nyheter/telefoni/2023/vagledning-pa-gang-for-att-minska-antalet-telefonbedragerier/
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/remisser/2023/vagledning-om-spoofing/vagledning-for-tillhandahallare---mot-spoofing-remissversion.pdf
https://www.tv4.se/klipp/va/20717614/nu-ska-spoofing-stoppas-fejkade-telefonnummer-ska-blockeras
https://www.dn.se/ekonomi/hardare-tag-mot-telefonbedragerier-post-och-telestyrelsen-infor-vagledning/
https://telekomradgivarna.se/abonnemang/press/nyheter/nyhet/2023/Samarbete-for-att-stoppa-bedragerier
https://www.motnatbedragerier.org/ladda-ned?preview=1

Det ar forvanade lite intresse, for att vara ett sddant stort samhallsproblem, och merparten vill bara
skydda egen verksamhet och slippa undan kostnader och ansvar.

Av 15 svar ar 4 fran globala stora telekomtjansteforetag som bara ser risker med att legalt spoofade
samtal stoppas.

Det ar bara 3 av de svenska operatorerna som svarar, Tre (Hi3G) saknas, och samtliga papekar att
vagledningen maste ocksa galla for tillhandahallare av mobiltelefonitjanster for att bli effektiv och
fungera. Nagot som var otydligt i forslaget och aven vi papekade, som PTS ocksa rattat till i slutliga
versionen.

Telenor och Tele2 hade synpunkter pa att PTS menar att de inte kunde finansiera en losning. Framfor
allt Telenor papekar att kostnader for att stoppa telefonbedragerier framfor allt kommer att gynna
samhallet som helhet och att det darfor ar rimligt att staten/PTS star for finansieringen av delar eller
hela l6sningen.

Bankforeningen som vill forbjuda spoofing lamnade inte in ndgot remissvar, las mer om det i
inledningen bakgrund.

Regeringsuppdrag fran Finansdepartementet

PTS far ett nytt regeringsuppdrag fran finansdepartementet i december 2023 for att motverka
bedragerier genom manipulering av telefonnummer och SMS.%¢

Att det kommer sa snabbt efter att PTS precis slappt en vagledning kan inte tolkas pa annat satt an
som kritik mot att PTS inte gjort tillrackligt tidigare.

4. PTS foreskrifter

Inledning

Eftersom den vagledning som PTS tog fram 2023 inte ar bindande sa gors de nu om till foreskrifter som
foreslas trada i kraft i november 2024.%7 Skillnaden ar att undantag for telematiktjanster tas bort, nagot
som Tele2 papekade i sitt remissvar pa vagledningen.

Forslag pa foreskrifter
Foreningen kommer att svara pa PTS:s remissforslag senare, men gor nagra noteringar.
4 § ar intressant eftersom det galler och blockerar alla svenska telefonnummer som inte ar korrekt

tilldelat, oavsett om man ringer fran utlandet eller inom Sverige. Nagot som Telenor papekade i sitt
remissvar pa vagledningen.

6 § galler bara hantering av inkommande samtal och liknar det forslag fran vagledningen.

8 § FOor samtal inom Sverige fran telefonnummer med forhojd samtalstaxa ska det anropande numret
ddljas ar nytt och fanns inte med tidigare i vagledningen.

Fortfarande namns inte SMS och nar man ringer upp det nummer som star angivet. Alltsa det
vanligaste séattet som bedragare anvander. Foreskrifterna ar bara utformade for att folja de nya ECC
rekommendationerna och inget ytterligare.

36 Uppdrag till Post- och telestyrelsen att motverka tillvigagangssatt dar elektroniska kommunikationstjanster
anvands for att genomfora bedragerier. - Regeringen.se

37 Remiss av regler mot telefonbedragerier | PTS

38 Remiss av PTS foreskrifter och allmanna r&d om anvéndning av nummer ur den svenska
telefoninummerplanen samt krav p& nummerpresentation | PTS



https://www.regeringen.se/regeringsuppdrag/2023/12/uppdrag-till-post--och-telestyrelsen-att-motverka-tillvagagangssatt-dar-elektroniska-kommunikationstjanster-anvands-for-att-genomfora-bedragerier/
https://www.regeringen.se/regeringsuppdrag/2023/12/uppdrag-till-post--och-telestyrelsen-att-motverka-tillvagagangssatt-dar-elektroniska-kommunikationstjanster-anvands-for-att-genomfora-bedragerier/
https://pts.se/sv/nyheter/telefoni/2024/remiss-av-regler-mot-telefonbedragerier/
https://pts.se/sv/dokument/remisser/telefoni--internet/2024/remiss-av-pts-foreskrifter-och-allmanna-rad-om-anvandning-av-nummer-ur-den-svenska-telefoninummerplanen-samt-krav-pa-nummerpresentation/
https://pts.se/sv/dokument/remisser/telefoni--internet/2024/remiss-av-pts-foreskrifter-och-allmanna-rad-om-anvandning-av-nummer-ur-den-svenska-telefoninummerplanen-samt-krav-pa-nummerpresentation/

Konsekvensutredning

Till remissforslaget pa foreskrifter finns och en konsekvensutredning bifogad, nagot som saknades nar
vagledningen togs fram.

Under kapitel 4 forklarar PTS vilka aktorer som kan berdras av foreskrifterna, nagot som saknades nar
vagledningen togs fram och som vi fragade efter. Det finns 6ver 600st tillhandahallare, hur ska PTS
kunna ha kontroll 6ver att alla dessa ar seriosa foretag? Nar PTS listan av operatorer®® dessutom
innehaller foretag med namn som kan forknippas med ett av de vanligaste satten av telefonbedréagerier
och finns med pa Svensk Handels varningslista?*

PTS anser att svenskt nummer bara ska anvandas i Sverige med tva undantag varav ett &r
mobilabonnemang som fortfarande ska fa anvandas via roaming. Men &r det inte exakt det vi ser i
Uppdrag gransknings reportage, killar som ringer med mobiler fran Spanien? Detta undantag kraver
ocksa kontroll av vem som ager abonnemanget sa det inte tillhdr en mobil-malvakt, se inledning.

PTS ser risker med att vara sist om Sverige inte infér begransningar och att telefonbedrégerier kan 6ka
allt eftersom andra lander infér begransningar.

Att PTS anser sig vara proaktiv for att man nu antligen borja inféra nagon typ av atgard med nummer
med forhojd samtalstaxa ar nagot anmarkningsvard. Tidigare fanns samtal med taxa pa100 kr/min som
sedan begransades till 20kr/min. Att man inte ser nagra storre problem kan beror pa att man inte agera
nar man far in anmalan om hur det anvands, se forord. Varfor ska det ens finnas kvar majlighet att lura
folk pa pengar genom dyra samtal 20247?

PTS:s fragor till olika operatdrer om konsekvensen och kostnader for sparr av fastanatsnummer visar
pa att det egentligen inte ar svart, kostar nagot eller att det ens behdvs denna typ av tjianster. Att en
stor aktor redan infort atgarderna visar pa andra telekombolags ovilja att ldsa problemet utan bindande
foreskrifter.

Att en teknisk losning skulle vara att telefonnummer valideras genom att se pa maximal eller minimal
nummerlangd for Sverige, later lite for enkelt for en bedragare att komma runt.

5. Bluff-SMS 7726

Ar "nya” kortnummer 7726 for bluff-SMS en bluff eller hur &r tanken att det ska losa problemet?

Telekomradgivarna skickade ut pressmeddelande, bara nagon vecka efter PTS nya vagledning, som
plotsligt ska l6sa bluff-SMS problemet med en helt ny metod.**

Men varfor kom inte det med fran bdrjan under det aret som samarbetet med PTS pagick for att ta fram
vagledningen och dar SMS inte ens namns? Metoden &r inte heller ny, har funnits i Storbritannien
under 10 ar utan att ge nagon storre effekt.

Till att borja med sa forsvinner informationen om vem som har skickat bluff-SMS nar man
vidarebefordrar ett meddelande till 7726, bara innehallet skickas vidare. Om det inte ar ett for langt
meddelande med lankar dvs ett MMS, for da gar det inte ens att vidarebefordra meddelandet utan att
forst ta bort text och lankar sa att det blir ett SMS (Tele2).

Vi har provat att skickat ett bluff-SMS fran BanklID till 7726 (Telenor) dar man skulle ringa ett 08
nummer om nagot var fel. Det liknar manga av de exempel som finns pa Rad & Roéns hemsida under
Bluffvarningar/Falska SMS, till och med samma nummer som visas. Se aven exempel fran SEB i
inledningen.

Genom att soka pa numret i meddelandet sa hittar man aven foretaget som ligger bakom och pa
tidningen PC for alla:s eforum fran 2021 kan man lasa i en chatt som handlar om dem och hur de haller
pa med telefonbedragerier och flera som gjort polisanmalan utan att ndgot hander.

Foretaget bedriver call-centerverksamhet men har ocksa kopplingar till andra féretag med
sakerhetssystemtjanster som larm och ID-skydd.

39 Qperatérer | PTS
40 Tre nya bolag &kte upp pa Varningslistan under januari - Svensk Handel
41 Tillsammans bekampar vi sms-bedragerier med ny metod! (telekomradgivarna.se)
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https://www.pts.se/sv/bransch/internet/anmalningsplikt/operatorer/
https://www.svenskhandel.se/nyheter/sakcenter/tre-nya-bolag-akte-upp-pa-varningslistan-under-januari
https://telekomradgivarna.se/abonnemang/press/nyheter/nyhet/2023/Tillsammans-bekampar-vi-sms-bedragerier-med-ny-metod

Sa vad tillfor bluff-SMS 7726 informationen nar alla féretag och myndigheter redan varnar for bluff-
SMS, oftast det forsta man ser nar man gar till deras hemsida?

Enda sattet att stoppa telefonbedrégerier ar att blockera massutskicka av illegala spoofade bluff-SMS,
nagot som Finland har infort.

6. Globalt problem

CEPT och ECC
Problemet med spoofing ar globalt och finns i hela varlden.

CEPT (European Conference of Postal and Telecommunications Administrations) ar en organisation
som samlar regleringsmyndigheter inom post- och telekomsektorn i Europa och som givit ECC
(Electronic Communication Committee) i uppdrag att ta fram rekommendationer.

Problemet med en allt for flexibel méjlighet att visa annat telefonnummer den s.k. Calling Line
Identification (CLI) uppmarksammades redan 2016 i ECC report 24842 och 2022 i ECC report 338 dar
man kan lasa foljande:

ECC Report 248 "Evolution in CLI usage — decoupling of rights of use of numbers from service
provision" [2] contains further information on flexible CLI usage, which has advantages for end-users
when it is not used with malicious intent. This Report recommends that CLI validation techniques
should be made mandatory. The alternative operator should provide validation measures ensuring that
the end-user has the right to use the number presented as CLI.

Den vagledning som PTS tog fram utgar fran de nya ECC rekommendationer** (Measures to handle
incoming international voice calls with suspected spoofed national E.164 numbers) som nu &r
faststallda for inkommande telefonsamtal, nagra meningar under punkt 1a, 1b och 1c. Resten av
dokumentet ar egentligen bara information och beskriver 6 olika scenarier som behdver kunna
hanteras for att inte stoppa legala samtal.

En intressant hanvisning ar aven till ECC rekommendationer® fran 2019 (Measures for increasing
Trust in Calling Line Identification and Originating Identificationdr) dvs att anvéandare ska ha tillit att
anvanda telefoni. Oklart om PTS gjorde nagon atgard nar dessa kom?

Det pagar nu ett arbete inom ECC med rekommendationer for SMS Sender ID (ECC Recommendation
on SMS SenderID)*, nagot som Finland redan infort atgarder for.

Finland

PTS namner Finland i konsekvensanalys men har ingen hanvisning, den hittar man i Bankféreningens
hemstallan.

Finland har redan infort féreskrifter, november 2023,%’ for att stoppa spoofing och anvander
proxyserver som losning for roamingkontroll av mobilsamtal. PTS namner inte att Finland &ven infort
I6sning for SMS.48

Norge

PTS namner Norge i sin konsekvensanalys men har ingen hanvisning till vad och det gar inte att hitta
nagon information om vad de gjort, férutom fran Telenor.

42 ECC Report 248 (cept.org)

43 ECC Report 338 (cept.org)

44 ECC Recommendation (23)03 (cept.org)

45 ECO Recommendation (19)03 (cept.orq)

46 ECC WorkProgram Database (cept.orq)

47 Sokresultat | Traficom

48 Skydd av avsandaruppgifterna i textmeddelanden.pdf (traficom.fi)
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https://docdb.cept.org/download/1262
https://docdb.cept.org/document/28558
https://docdb.cept.org/document/28602
https://docdb.cept.org/document/13481
https://eccwp.cept.org/WI_Detail.aspx?wiid=838
https://www.traficom.fi/sv/search?limit=20&offset=0&query=F%C3%B6reskrift%2028%20om%20interoperabilitet%20av%20kommunikationsn%C3%A4t%20och%20kommunikationstj%C3%A4nster&toggle=F%C3%B6reskrift%2028%20om%20interoperabilitet%20av%20kommunikationsn%C3%A4t%20och%20kommunikationstj%C3%A4nster
https://www.traficom.fi/sites/default/files/media/file/Skydd%20av%20avs%C3%A4ndaruppgifterna%20i%20textmeddelanden.pdf

Storbritannien

PTS namner Storbritannien i sin konsekvensanalys men har ingen hanvisning. Gar att tolka som att de
infort liknande 16sning som Finland.

Det var redan 2014 som Storbritannien inférde mojligheten att skicka bluff-SMS till 7726.4°

Anda rapporteras att 8 av 10 ar omedvetna om att numret finns enligt Ofcom:s undersékning och det ar
tveksamt om det alls gjort nagon skillnad i en artikel fran 2022.5°

Eftersom alla forsok att stoppa spoofing i Storbritannien hittills varit verkningslésa sa andra man nu
lagen sa att banken blir ersattningsskyldig.>?

Australien

PTS namner Australien i sin konsekvensanalys men har ingen hanvisning. Gar att tolka som att de
infort liknande 16sning som Finland.

Malta

Fler frAgor uppstar nar man laser ett liknade forslag for att stoppa telefonbedragerier fran Malta,>
jamfort med den vagledning som PTS tagit fram for att férsdka stoppa spoofing. Ett mycket mer
detaljerat forslag dar man tar problemet pa ett storre allvar och visar pa de tekniska svarigheterna med
att stoppa bedragerierna via bade samtal och SMS.

Att kunna skilja pa legala eller illegalt spoofade telefonnummer.

It is recognised, however, that the task of distinguishing between legitimate and illegitimate calls is
challenging, particularly given that malicious actors use the same, or very similar, tools that facilitate
legitimate calls.

7. Alternativa ldsningar

Inledning

Denna rapport innehaller ett stort antal kallor utan att det direkt finns nagra bra forslag pa losningar
som skulle kunna skilja pa legala och illegala spoofade samtal. Bara exempel pa forsck och atgarder
som hittills inte haft s& stor effekt. Nar ar det dags att inse att forbjuda alla manipulerade nummer ar
enda lésningen?

PTS forslag

PTS:s konsekvensanalys har ett kapitel 3.3 Alternativa Iosningar och effekter om nagon reglering inte
kommer till stdnd, som markligt nog inte innehaller nagra alternativa lésningar?

Sa slutsatsen ar att proxyserver, som flera lander redan infort, ar enda realistiska forslaget och galler
da bara fér mobilsamtal och inte SMS.

STIR/SHAKEN

Det som namns som en framtida teknisk 16sning i flera remissvar ar att anvanda STIR/SHAKEN-
skydd.5?

49 Reporting Spam Text Messages to the 7726 short code. (youtube.com)

50 Don't delete scam texts - send them to 7726 and become a scambuster | This is Money

51 | Storbritannien kommer banker sta for bedragerinotan - DN.se

52 Malta: MCA publishes consultation paper for preventative measures for CIL spoofing and vishing scams | News
post | DataGuidance

53 Combating Spoofed Robocalls with Caller ID Authentication | Federal Communications Commission (fcc.gov)
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https://www.youtube.com/watch?v=qo8waIVljQU
https://www.thisismoney.co.uk/money/beatthescammers/article-10872575/Dont-delete-scam-texts-send-7726-scambuster.html
https://www.dn.se/ekonomi/har-far-bankerna-sta-for-ersattningen-vid-bedragerier/
https://www.dataguidance.com/news/malta-mca-publishes-consultation-paper-preventative
https://www.dataguidance.com/news/malta-mca-publishes-consultation-paper-preventative
https://www.fcc.gov/call-authentication

Ett regelverk som haller pa att tas fram av amerikanska FCC. Forkortningarna betyder pa engelska
"Secure Telephone Identity Revisited (STIR)” och "Signature-based Handling of Asserted Information
Using toKENs (SHAKEN)".

Sékra samtal

PTS:s konsekvensanalys namner alla férdelar for kommuner och samhaélle i kapitel 6.9 och 6.10 och
hur viktigt det ar att har tillit for telekommunikation. Man ger exempel pa hur kommuner och regioner
redan gynnas positivt eftersom deras fasta telefonnummer inte langre kan spoofas fran utlandet.

Men for 6vrigt ndmner man inte riktigt hur tilliten skulle kunna bli battre i praktiken for féretag som
behover ringa upp personer i tjansten eller for personer som inte har nagon tillit kvar efter att varit utsatt
for bedragerier.

En l6sning pa det skulle kunna vara att bada parter far legitimera sig pa ett sakert satt dvs aven banken
eller t.ex. telekombolagens kundtjanst eller annan kundservice. Nagot som branschorganisationen
Kontakta nu kraver i ett eget regelverk som etniska regler.>*

Séakra Samtal by twopart ID* ar en teknisk l6sningen som kontakta rekommenderar.

8. Slutord

Storst mojlighet for att stoppa bedragerier har bankerna genom att infora nagra dagars fordréjning pa
allt man idag snabbt kan andra via sin mobil med BankID, t.ex. beloppsgréanser, nya mottagare och
storre transaktioner.

Men telekombolagen har ocksa ett stort ansvar eftersom deras tjanster gor det sa enkelt for
bedragaren att komma i kontakt med lampliga brottsoffer.

Ingen skulle bli gladare &n vi i Féreningen mot Natbedragerier om alla atgarder som Banker, BankiID,
PTS och telekombolagen infort under 2023 hade nagon effekt sa att antal bedragerier minskar och att
PTS:s vagledning®® och 7726 for bluff-SMS fungerar pa riktigt.

Men tyvarr ar risken stor att det blir som senast PTS forsokte stoppa spoofing med en sparrlista,>® som
infordes 2019 och hanteras av SNPAC (Swedish Number Portability Administrative Centre), dvs helt
verkningslost.

Nagot som visar sig fran statistiken fran Bra och Polisen som kom 18 april. For antal telefonbedragerier
for kvartal 1 2024 har inte minskat jamfort med kvartal 1 2023! Efter alla atgarder och den
uppmarksamhet som telefonbedragerier har fatt i media efter Uppdrag gransknings program sa ar det
nu dags for svenska myndigheter att ta problemet pa ett stérre allvar och lyssna pa oss brottsoffer.

54 Etiska regler - praxis for trygga kundkontakter - Kontakta

55 Foretag - Sakra Samtal DEV (sakrasamtal.se)

56 Bakslag for telefonbedragarna — ny metod stoppar 50 000 bedrageriférsok varje dag - P4 Jonkoping | Sveriges
Radio

57 Hit skickar du dina bluff-sms — nytt nummer ska stoppa bedragerier - P4 Jonkoping | Sveriges Radio

58 Sparrlista PowerPoint-presentation (pts.se)
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https://www.kontakta.se/etiska-regler-praxis-for-trygga-kundkontakter
https://www.sakrasamtal.se/foretag/
https://sverigesradio.se/artikel/bakslag-for-telefonbedragarna-ny-metod-stoppar-50-000-bedrageriforsok-varje-dag
https://sverigesradio.se/artikel/bakslag-for-telefonbedragarna-ny-metod-stoppar-50-000-bedrageriforsok-varje-dag
https://sverigesradio.se/artikel/hit-skickar-du-dina-bluff-sms-nytt-nummer-ska-stoppa-bedragerier
https://www.pts.se/contentassets/36d74b9d45144285b9475267c0d071bf/oversikt-blocking-presentationsmtrl-pa1_t.pdf

Bilagor
9. Bilaga 1l

Bra statistik anmalda brott Social manipulation.5°

Anmalda brott Brottsférebyggande radet

2022 2022 2022 2022 2023 2023 2023 2023 2024 prel,
Kvartal 1 [Kvartal 2 |[Kvartal 3 |[Kvartal 4 [Kvartal 1 |Kvartal 2 |[Kvartal 3 [Kvartal 4 |Kvartal 1

Antal Antal Antal Antal Antal Antal Antal Antal Antal
Hela landet
8-12 kap. Brott mot férmdgenhet
9 kap. Bedrageri och annan oredlighet
Bedréageri inkl. grovt, bedrégligt beteende (1-3 8§)
Bedrageri genom social manipulation (fr. 0. m. 2019) 7712 8091 8939 10315 11693 11015 12776 12042 12605
Romansbedrégeri 304 338 367 303 335 302 351 330 320
Investeringsbedrégeri 494 485 715 872 1154 889 977 941 875

Befogenhetsbedrageri 2444 2705 2685 2888 2944 2673 3571 3124 3529
Social manipulation av annan typ 4470 4563 5172 6252 7260 7151 7877 7647 7881

Anmalda brott Brottsférebyggande radet
2017 2018 2019 2020 2021 2022 2023
Helar Helar Helar Helar Helar Helar Helar
Antal Antal Antal Antal Antal Antal Antal
Hela landet
8-12 kap. Brott mot férmdgenhet
9 kap. Bedrageri och annan oredlighet
Bedrageri inkl. grovt, bedrégligt beteende (1-3 §)
Bedrageri genom social manipulation (fr. 0. m. 2019) . 126 14760 18219 24446 35057 47526
Romansbedrageri|.. 1 993 1058 1162 1312 1318
Investeringsbedrageri|.. 8 1642 1643 1899 2566 3961
Befogenhetsbedréageri|.. 21 3600 4676 6282 10722 12312
Social manipulation av annan typ|.. 96 8525 10842 15103 20457 29935

59 Gor din egen sokning (bra.se)
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https://statistik.bra.se/solwebb/action/index

10. Bilaga 2

Kort summering av alla remissvar pa PTS Dnr 23-11697. Endast 15 inlamnade remissvar av mer an
600 tillhandahallare, aven om inte alla berdrs enligt PTS.

Colt Technology Services, Globalt telekommunikationsféretag med huvudkontor i London. Ett
engelskt dokument pa 4 sidor och bifogar gemensamma synpunkter, fran en grupp som kallas
"Business Carrier Coalition” (BCC) som bestar av Colt, Lumen, Orange Business och Verizon, pa det
utkast fran ECC pa rekommendationer om hur spoofing kan stoppas. Som Colt rekommenderar PTS
att lasa noga. Colt ser risker med att legalt spoofade samtal blockeras redan fran 5 december av fyra
svenska telekomforetag. Papekar att mobilnummer anvands oftare for bedragerier.

Konsumentverket, tvd meningar i ett mejl. Valkomnar PTS insatser men har svart att bedéma
undantagen. Hoppas att spoofade samtal hindras sa langt det ar maijligt.

Microsoft Ireland Operation Limited, 6 sidor. Ser problem for sin tjanst Microsoft Teams Meetings,
for de som ringer in, och Skype VolP-till-PSTN samtalstjanst. Att forslaget riskerar “oavsiktligt skada
svenska anvandare genom att stora legitima affarsmodeller”. Féreslar som en framtida teknisk 16sning
att anvanda STIR/SHAKEN-skydd.

Polismyndigheten NOA, svara med ett mejl pa 1 sida. Ett steg i ratt riktning men papekar att det
skulle vara onskvart att SMS omfattades eftersom det &r ett stérre problem. NOA ifragasatter att
spoofing skulle minska patagligt enligt forslaget, men saknar tillrackliga kunskap for att bedoma
effekten for spoofade rostsamtal. NOA har inga belagg for att inhemska aktorer ringer fran utlandet.
NOA vill garna veta hur arbetet med SMS Sender ID gar.

Polismyndigheten R&ttsavdelningen, har inga invandningar mot forslaget.

Privatperson 1, uppfattar forslaget som bra och ger tummen upp. Ger férslag pa en tjanst vit-lista” for
mobilen att kunna blockera landsnummer sjalv.

Privatperson 2, papekar att [dsningar sedan lange finns i andra lander och att forslaget bara stoppar
spoofade svenska nummer fran utlandet, inte utlandska spoofade nummer. Ger férslag pa Call filter
app. Namner exempel Wangiri samtal. Namner aven att USA infort STIR/SHAKEN och en app fran
Vimla.

Teknikforetagen, 1 sida. Namner att cyberkriminalitet och spoofing en utmaning for Teknikféretagens
medlemmar. Spoofing anvands av kriminella i kombination med andra digitala verktyg for att stora
verksamheter eller stjala tillgangar. Har inga invandningar mot forslaget som ett forsta steg att komma
till ratta med brottslig verksamhet genom digital teknik.

Tele2, 2 sidor med 6 synpunkter. Vill bland annat tydliggora att det &ven maste galla for alla
mobiloperatdrer, inte bara "tillhandahallare”, om det ska fungera for mobiltelefonitrafikfall. Ta bort
undantag for telematiktjanster. Delar inte PTS:s bedémning att PTS inte skulle kunna finansiera en
I6sning som ska motverka spoofing.

Telenor, 4 sidor. Anser att vagledningen och kommande foreskrifter aven ska galla fér mobiloperatérer.
Papekar att ett av undantagen, for call-center utomlands, snarare ar en lésning for kunder som har en
"felaktig” 16sning utomlands. Anser att det ar rimligt att staten/PTS &r med och finansierar l6sningar, till
exempel proxyserver, da det framtradande intresset ar att skydda svenska konsumenter, féretag och
myndigheter. Uppmarksammar PTS pa att spoofing dven forekommer inom Sverige och menar att det
inte ska fa forekomma oannonserad manipulering av nummer och adresser mellan svenska operatorer.

Telia, en halv sida och i huvudsak inga synpunkter. Papekar att det kan finnas mobiloperatérer som
ocksa maste vara reglerade for att det ska fungera. Papekar att PTS forlag pa undantag ar inget
undantag utan en beskrivning pa hur man kan undga blockering.

Trafikverket, en halv sida och i huvudsak inga synpunkter.

Twilio Ireland, 6 sidor pa engelska. Tillhandahaller molnbaserade kommunikationstjanster i Sverige.
Ser en risk med att legala spoofade samtal blockeras. Vill se undantag for legala spoofade
anvandningsomraden. Hanvisar till andra pagaende regleringsférslag som Ofcom, ComReg och CEPT
tar fram.

Verizon, 3 sidor pa engelska. Amerikanskt globalt kommunikationsféretag med svensk VD. Vill ha
fortydligande pa definition av "fixed number” och tolkning hur "2 CLI functionality” ska hanteras. Anser
att det ar viktigt att deras kunder far visa att svenskt nummer aven om man ringer fran utlandet.
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Rekommenderar en gemensam proxy-server for att I[6sa mobilnummer. Ser risker med att legalt
spoofade nummer blockeras. Vill se en flexible och gradvis gemensam implementering i hela EU.
Mycket gemensamt med bilagan som Colt |Amnade in.

Foreningen mot Natbedragerier, 5 sidor och remissvaret gar att ladda ner fran foreningens hemsida.
Vi ar kritiska till hela forslaget och ser inte att det kommer att ha nagon effekt pa telefonbedragerier.
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