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Foreningen mot

3y Natbedragerier

* Gitte halsar alla valkomna ” ;
Foreningen mot

Natbedragerier

 Asa och Gitte berattat om varfor och hur allt borjade

* Mikael berattar om bankernas forslag pa atgarder

* Premiar Bluffmakarvisan musikvideo

* Mikael berdattar om vad foreningen vill

* Social manipulation, video med Lars-Olof Johansson, 18 min
* Paus

* Penningtvatt

« Asa berittar om sin penningtvattsrattegang

* Uppdrag granskning

* Sonja berattar om hur hon anses vara sarskilt klandervard av ARN
* Paus

* Stod for brottsoffer

* Diskussion och fragor
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Foreningen mot

>y Natbedragerier Demonstrationen 25 maj 2023

* Allt borjade med demonstrationen pa Mynttorget

* Om den skuld och skam som brottsoffer utsatta for bedragerie genom
social manipulation kdnner, “som en mental valdtakt”

Demonstrationen 25 maj 2023 (motnatbedragerier.org)

Nadja Awad (V), Per Sundgren (Stiftelsen jamlikhetsfonden), Asa Lindestam (PRO) 4


https://www.motnatbedragerier.org/demonstrationen-25e-maj-2023

Foreningen mot

naedseerner Riksdagsseminarium om bankbedragerier

* Riksdagsseminarium 21 november 2023

* Anordnades av Nadja Awad (V), Adrian Magnusson (S) och Torsten
Elofsson (KD)

\ \\';
(!

I"/h \ \ \
\ i w
l 3\

f\fr,\J\‘ i N Y




Foreningen mot

naedseerner Riksdagsseminarium om bankbedragerier

* Seminarium
* Lina Fjelkegard (Bra) och Sophie Sérensson (NOA) om bedrageriernas utveckling i Sverige.

* Lars-Olof Johansson, professor i psykologi vid Goteborgs Universitet, som forklarar hur social
manipulation fungerar.

* Kristofer Johannesson, bitradande konsumentombudsman (KO), som presenterar och forklarar
domen fran Hogsta domstolenijuni 2022.

* Panelsamtal

Moderator Bjorn Appelgren, Internetstiftelsen
Mikael Forborgen, Gitte Palsson, Asa Ikekhua (FMN)
Marie Naslund (PRO)

Solveig Zander (SPF)

Anders Lago (FUB)

ULlf Stenberg, Villadgarnas Riksforbund

Riksdagsseminarium (motnatbedragerier.org)



https://www.motnatbedragerier.org/seminarium

B i Bankforeningens forslag pa atgarder

Foreningens synpunkter efter att lyssnat pa bankforeningens forslag pa atgarder, seminarium 26 januari.

Samverkan for att motverka bedragerier | Swedishbankers

1. Begransa informationstjanster
Vi haller med om att det anvands men ger troligen bara begransad effekt.

2. Forbjuda spoofing

Vi stodjer Bankforeningens forslag om anti-spoofing for samtliga samtal och SMS.

3. Battre kontroll vid utfardande av ID-kort
Oklart vad det skulle hjalpa, eftersom bankerna anser att majoriteten av bedragerier ar "behdoriga bedragliga transaktioner”.

4. API-losning for ID-kontroll (6kad robusthet for utfardande av BankiD)
Oklart vad det skulle hjalpa nar det ar inte BanklD som ar den svaga lanken utan bankernas digitala betalningstjanster.

5. Snabb digital anmalan av bedragerier
Vi haller med, det gar inte att gora idag, man maste ringa polisen eller ta sig till en polisstation for att gora en anmalan.

6. Inféra malvaktsregister

Vi héaller med om att stoppa penningtvatt &r mycket viktigt for att forhindra bedragerier. Men det finns mycket som kan géras redan nu. Tyvarr har
samarbetet med polisen | SAMLIT hittills inte gett forvantat resultat.

7. Inratta centralt register for stallforetradare, gode man och framtidsfullmakter
Oklart varfor det skulle hjalpa, men att infora aldersdiskriminering ar viemot.

8. En sarskild grupp inom Finansdepartementet och Justitiedepartementet bereder Bankforeningens forslag vidare
Vi tycker att det ar ett markligt forslag, nar det inte finns nagon insyn av férslagen.


https://www.swedishbankers.se/om-oss/aktuellt/aktuellt-fraan-bankfoereningen/samverkan-foer-att-motverka-bedraegerier/

Foreningen mot

~ibedmeerer— Bankernas mote med statsministern

5/1/24,4:43PM Statsministern: Banker kan gdra mer for att stoppa bedragare - DN.se 5/4/24, 12:12 PM Inger kraver att fa vara med pa regeringens mote om bedragerier: “Tar inte sitt ansvar” - P4 Jonkdping | Sveriges Radio

NG NV sverigesRadio Meny = sk Q
DAGENS NYHETER. S
I,I‘ P4 Jénkdping Start P4 program A-O Tabla Latlistor Arkiv Oom... Tig

Statsministern: Bankerna méste gora mer for Eie
att stoppa bedrigerier

Uppdaterad 2024-02-14 Publicerad 2024-02-13

Oppet brev till statsministern:
Lyssna pa drabbade brottsoffer!

Ladda ner (motnatbedragerier.org)
~ m '

Inger Ridstrom i Mullsjo ar medlem i Féreningen mot natbedragerier och har sjalv forlorat mycket
pengar i bedragerier. Foto: Sara-Giil Kangdz/ Sveriges Radio.

E Regeringen

Inger kraver att fa vara med pa regeringens

Statsminister Ulf Kristersson. Foto: Samuel Steén/TT
mote om bedragerier: “Tar inte sitt ansvar”
Bankerna méste gora mer for att stoppa 1:08 min ® Minsida # Dela
bedriigerierna. Det kravet kom frin statminister Ulf T
Kristersson efter att han triiffat cheferna for de Publicerat méndag 12 februari k| 17.00
ledande bankerna i Sverige. o Nu vill Féreningen mot nitbedragerier att politiker och storbanker pratar med drabbade

Om inte bankerna skiirper sitt arbete mot om hur bedragerierna ska stoppas.

bedriigerierna utesluter inte statministern att 8
anviinda lagstiftning for att tvinga dem.


https://www.motnatbedragerier.org/ladda-ned

Foreningen mot

Y Natbedragerier Effekten av alla atgarder 20237

* Telefonbedragerier fortsatter att oka!

» Detta trots alla atgarder som Banker, BankID, PTS och telekombolagen
gjort under 2023. Enligt senaste statistiken fran Bra for kvartal 1 2024.

* Antal befogenhetsbedragerier, som telefonbedragerier (vishing) tillhor, har
Okat jamfort med kvartal 1 2023 och ar det hogsta nagonsin for februari
2024!

* Polisen och Bra anger lite olika siffror, sa lite oklart vad som géaller for olika
kategorier inom bedragerier genom social manipulation.



Foreningen mot

3y Natbedragerier

Bra statistik anmalda brott: Bedrageri genom social manipulation.

Bra statistik

Anmalda brott Brottsférebyggande radet
2 I L L I
2017 2018 2019 2020 2021 2022 2023
Helar Helar Helar Helar Helar Helar Helar
Antal Antal Antal Antal Antal Antal Antal
Hela landet
8-12 kap. Brott mot férmbgenhet
9 kap. Bedrégeri och annan oredlighet
Bedrageri inkl. grovt, bedrégligt beteende (1-3 §)
Bedrageri genom social manipulation (fr. 0. m. 2019) . 126 14760 18219 24446 35057 47526
Romansbedréageri|.. 1 993 1058 1162 1312 1318
Investeringsbedréageri.. 8 1642 1643 1899 2566 3961
Befogenhetsbedrageri|.. 21 3600 4676 6282 10722 12312
Social manipulation av annan typ|.. 96 8525 10842 15103 20457 29935
Anmalda brott Brottsforebyggande radet
022  [2022 2022 2022  [2023  [2023  [2023 2023 2024 prel.
Kvartal 1 |Kvartal 2 |Kvartal 3 [Kvartal 4 |Kvartal 1 |Kvartal 2 |Kvartal 3 |Kvartal 4 |[Kvartal 1
Antal Antal Antal Antal Antal Antal Antal Antal Antal
Hela landet
8-12 kap. Brott mot férmdgenhet
9 kap. Bedrageri och annan oredlighet
Bedrageri inkl. grovt, bedragligt beteende (1-3 8§)
Bedrégeri genom social manipulation (fr. 0. m. 2019) 7712 8091 8939 10315 11693 11015 12776 12042 12605
Romansbedrageri 304 338 367 303 335 302 351 330 320
Investeringsbedrageri 494 485 715 872 1154 889 977 941 875
Befogenhetsbedrageri 2444 2705 2685 2888 2944 2673 3571 3124 3529
Social manipulation av annan typ 4470 4563 5172 6252 7260 7151 7877 7647 7881

10
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Svarlurad?
r3y Nitbedrigerier

o‘ver!ﬁringen Pa 150000
kr. (Obs! Det gar inte att
Svara pa detta sms.)

Hélsn[ngar SEB

o Hej, vi Mmissténker
bedréghg aktivitet pa
d

itt konto, Vénligen ring
Sparrservice Snarast p3
tel +4685051 2125

Referens: 229364

o Supportprogram:
https’//play 90ogle.com
/store/apps/de!auls
2id=com anydesk
anydeskandrmd&hl:eﬂ
-USg&gl=ys

1 expert - DN.se

4/7/24,2:18 PM

| AGENS NYHETER.

soerier SAgas:
tsning mot bedrigericr Sag
Banksa S

.vReSI)ekﬂﬁSt"

Publicerad 09:54

Briuf
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Foreningen mot

= Nathedragerier Forsok inte lura mig!

* Polisen har i samverkan med SPF Seniorerna, PRO och
Brottsofferjouren tagit fram materialet.

* Togs fram redan 2015 och uppdaterades 2020.

* Forsok inte lura mig - en utbildning om hur aldre kan skydda sig mot
bedragerier. Materialet kan exempelvis anvanda for studiecirklar och
iInformationsmaoten.

* | materialet ingar en motesledarmanual, filmer och broschyrer som
ger okad kunskap om hur aldre kan skydda sig mot bedragerier.

Forsok inte lura mig | Polismyndigheten (polisen.se)

PRO Cevortne SKPFse
A | pensionarerna

12


https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/brott-mot-aldre-och-personer-med-funktionsnedsattning/forsok-inte-lura-mig/

Bluffmakarvisan

 Blast, lurad och bedragen
* Premiar for Gitte Palssons

i, |
Bluffmakarvisan som b A4 s |
musikvideo. VAt > \ YA R "W

Gitte Palssons
Bluffmakarvisa
(motnatbedragerier.org)

|\ BLUFEMAKARVISAN
“ " GITTE PALSSON



https://www.motnatbedragerier.org/gitte-palssons-bluffmakarvisa
https://www.motnatbedragerier.org/gitte-palssons-bluffmakarvisa
https://www.motnatbedragerier.org/gitte-palssons-bluffmakarvisa

Foreningen mot

= Natbedragerier HD-domen ska foljas

* HD-domen ska foljas av bankerna och ARN
* Enligt ett prejudikat fran Hogsta domstolen 2022 (Mal: T 4623-21) blev
konsumenten utsatt for ett forslaget bedrageri.
* INGEN kan langre anses vara sarskilt klandervard
* Bedragligt agerande.
* Avsiktligt overlamnande till en obehorig person.
* Likgiltigt agerande.
* Ett forslaget bedrageri genom social manipulation ar INTE en
godkand transaktion med SAMTYCKE

 Nagot som banker och ARN fortsatter att havdar aven efter HD-domen.
KO stammer Nordea AB | Konsumentverket

14


https://www.konsumentverket.se/aktuellt/mal-domar-och-forelagganden/pagaende-mal/pagaende-mal-2023/ko-stammer-nordea-ab/

Foreningen mot

3y Natbedragerier

HD-domen ska foljas

5/5/24, 1:03 PM Banker tystar bedragna kunder — for att slippa domstol - P4 Stockholm | Sveriges Radio

sverigeskadio Meny = sok Q

Foto: Caisa Rasmussen/TT, Jessica Gow/TT.

P4 GRANSKAR

° Banker tystar bedragna kunder - for att slippa
domstol

, -
Ill P4 Stockholm  Start  P4programA-0  Tabla  Tipsal  Latlistor  Arkiv Gﬁteborgs-POSten

Nyheter Goteborg  Sport  Ekonomi  Kultur Ledare  Debatt = Q

Bedragare lurar tusentals —
hans strid kan tvinga
storbankerna att betala

En dom i Hogsta domstolen sitter press pa bankerna att aterbetala pengar till
bankkunder som blivit utsatta for bedrigerier.

Publicerat mandag 20 november 2023 kl 05.55

1:54min ® Minsida A Dela

Publicerat mandag 20 november 2023 kl 05.55

o Banker tystar kunder som forlorat pengar pa bedragerier med sekretessbelagda
forlikningsavtal, for att inte riskera att bli stamda, uppger kallor for P4 Stockholm.

o "Devill fa bort sdna mal som ar... ska man sdga smutsiga, som inte talar till bankens
fordel”, sager advokaten Magnus Nystrom.

o Endast en storbank uppger att de inte kraver sekretess fran kunder som drabbats av

bedrageri.

hitps:/izverigesradio_se/artikel/banker-tystar-bedragna-kunder-for-att-slippa-domstol

AR N B LA E+] gissseatu=tcrs

START  SPORT UPPTACK NOJE TIPSA KULTUR LEDARE TV

KULTUR Bokrecensioner  Konst  Teater

NN 090

Kultur / Bedrageri

Bedragarna attackerar
var tillit till varandra

Advokaten Magnus Nystrom hjélper vanligt folk mot
bankerna

Sofia Lilly Jonsson

(D Detta ar en kulturartikel som ar en del av Aftonbladets opinionsjournalistik.

Publicerad 2023-04-15

+ Folj [ Mejla ~ Dela [] Spara

15



Foreningen mot

3y Natbedragerier

HD-domen ska foljas

5/1/24, 12:05 PM Manga lurade bankkunder far ingen ersattning | SVT Nyheter

. . . t Lokalt =
2023 gjordes det 2 780 anmalningar till ARN som > NY}jET,ER

berorde bank. 1 599 avgjordes | sak men det var bara
128 som fick bifall. (Kalla: ARN)

Det &r langt ifran de tiotusentals bedragna som media
rapporterade om skulle fa ratt 2022 efter HD-domen.

5/1/24, 10:46 AM Sa far du tillbaka pengama efter ett bedrageri - DN.se

Trots hdgsta domstolens beslut far manga lurade kunder ingen ersattning av
bankerna. Foto: Fredrik Sandberg, Oscar Olsson/TT

DAGENS NYHETER. . .
. . Manga lurade bankkunder far ingen
Ulla fick tillbaka pengarna - men Annika blev ersittning

av med 103 000 kronor UPPDATERAD 28 JULI 2023 PUBLICERAD 28 JULI 2023

Det ar allt vanligare att bankkunder luras pa sina besparingar. Hogsta
Uppdaterad 2024-04-08 Publicerad 2024-04-05 domstolen fastslog forra aret att bankerna ar ersattningsskyldiga

B 2@ T oo Yt

Men fortfarande far manga kunder ingen ersattning.

Forra aret polisanmaldes 6ver 17 000 bedragerier. Svenska bankkunder lurades
pa 600 miljoner kronor.

16



Foreningen mot

>y Ntbedragerier Foretag ska skydda sina kunder

* Bedragerier hade INTE varit mojligt om:

* Banker inte mojliggor for kriminella natverk att anvanda
penningtvattsmalvakter dar pengar sedan inte gar att spara.

* Telekombolagen inte mojliggor for kriminella natverk att genom spoofing
kunna skicka SMS och ringa telefonsamtal som inte gar att spara till vem
som ringde eller gar till en kontantkortsmalvakt.

* Det bor inte vara mojligt att SAMMA DAG kunna:

* Lagga till en ny mottagare.
 Andra beloppsgranser.
* Plotsligt genomfora stora overforingar (till en ny mottagare).

17



Foreningen mot

r3y Natbedragerier En Statlig e—legitlmation

* Infor en statlig e-legitimation
* Utan koppling till privata bankkonton.

* De flesta bedragerier gar ut pa att man ska LEGITIMERA sig med BankID
medan det egentligen utfors en OBEHORIG transaktion.

* Det arinte BanklD som ar osaker utan bankernas digitala
betalningstjanster.
* Foreningen har lamnat in tva remissvar till finansdepartementet.
* Remissvar SOU 2023-16 Staten och betalningarna.
* Foreningen mot natbedragerier remissvar Fi2023-02704.
Ladda ner (motnatbedragerier.org)

18


https://www.motnatbedragerier.org/ladda-ned

Foreningen mot

r3y Natbedrigerier Stoppa SpOOfing

* Stoppa Spoofing!
* Manipulerade telefonnummer som anvands vid telefonbedragerier, vishing.

* Vistodjer kravet fran Bankforeningen som skickad en hemstallan till regeringen redan i maj 2023
om anti-spoofing for samtliga samtal och SMS.

* Foreningen mot Natbedragerier har granskat telefonbedragerier och de
atgarder som Post- och telestyrelsen (PTS) har infort.
* Som ar utan forvantad effekt.
» Skickat in ett remissvar pa Foreskrifter om nummeranvandning och nummerpresentation.
* Gjort en granskning, Telefonbedragerier — hur kan det stoppas?
Ladda ner (motnatbedragerier.org)

* Foreningens krav ar att PTS tar med spoofade SMS i nya lagen!
» Direkt annars far den ingen effekt.

* Det uppdrag som regeringen lamnat till PTS.

. E(’j[jajgt motverka tillvagagangssatt dar elektroniska kommunikationstjanster anvands for att ggnomfora
edragerier.

» Sa menar vi att PTS gar for ldngsamt fram.

19


https://www.motnatbedragerier.org/ladda-ned
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r3y Natbedragerier SOC|al man|pUlation

* Social manipulation, Lars-Olof Johansson, sergesado v %@
forklarar de psykologiska mekanismerna
bakom bankbedragerier -

e Stress
 Hot

Hjalp

Tillit

* Krav pa beteende

s ‘»
L] [ ] »
® S e h e la S e I I l I n a r I et Lars-Olof Johansson &r professor vid Psykologiska Institutionen vid Goteborgs Universitet. Foto: TT &

Riksdagsseminarium (motnatbedragerier.org) © Professorn: Dirfor blir i lurade av
telefonbedragare

0:51min ® Minsida A Dela

Publicerat séndag 28 januari kl 18.46

20


https://www.motnatbedragerier.org/seminarium

Foreningen mot

7 Nefbedragerer ALLA kan bli lurade!

* Det ar INTE bara aldre som drabbas av bedragerier genom social
manipulation.

* Anledningen till att de ar sarskilt utsatta kanske snarare ar att de har
mycket pengarna pa lattatkomliga bankkontot efter ett langt arbetsliv och
ev. avyttringar av hus och aktier?

* Vem som helst kan drabbas, beroende pa den situationen som
man befinner sig I.

 Stress, sjukdom, trotthet eller paverkad av mediciner eller droger ar nagra
exempel pa orsaker som gor att vem som helst kan bli lurad.

21
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Seminarium Foreningen mot
ey Natbedragerier

Gradangen (plan1) 19:00-21:30
Hammarby kaj 10D

120 30 Stockholm

Om telefonbedragerier

wesse  pd INTERNETSTIFTELSEN @/

Om foreningen (motnatbedragerier.org)
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https://www.motnatbedragerier.org/foreningen-mot-natbedragerier

Foreningen mot

3y Natbedragerier Pe n n | ngtvatt

Tidigare har polisen systematiskt lagt ner de flesta bedrageriarendena.

* For nagot ar sedan bdrjade man andra fran bedrageri- till
penningtvattsarende for att kunna driva vidare.

Enligt intern information fran polisen slutar man vid penningtvattsmalvakten,
att ga vidare skulle krava for mycket resurser.

Darfor har nu domstolar fullt upp med penningtvattsmalvakter som inte leder
till nagot.
* Pengarna ar kvar hos de kriminella.
* Kriminella kan fortsatta med sin verksambhet.
Penningtvattsmalvakter far oftast bara villkorlig dom.
Bankerna ar inte narvarande vid rattegangen.
Trots skadestandsbeslut, brottsoffer blir helt utan ersattning.
Okade kostnader f6r samhallet men antal bedragerier 6kar.

23
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3y Natbedragerier

Penningtvatt

— = - 5/1/24, 4:40 PM Tva doms efter bedrageri mot aldre - chans till ersattning - DN.se
gells INOUSIY] SsTART BORS MARKNADSNYTT BEVAKNINGAR LEDARE DITV

DAGENS NYHETER.

Polisen vill att bankchefer Tvd doms for penningtviitt efter bedréigeri -
atalas for penn 11 g‘t\lﬁﬂ chans till ersattning for offer

Uppdaterad 2024-02-28 Put rad 2024-02-27

Tusentals svenskar utsatts arligen for bedréagerier. Ett
stort ansvar faller pa bankerna, anser polisen som
undersoker om de kan anses medskyldiga till brott.
"Vi kommer i sa fall att satta upp ansvarig bankchef
som misstankt for medhjélp till penningtvatt”, sager
bedrageriutredaren Bjorn Sidenhjarta.

Publicerad: 17 februari 2024, 07:56 m Spara

DAGENS NYHETER.
Han drabbades av bedragare: "Jag iar

2023-06-04 19:58

—_k

- o T “.AGEVS N“Y“ETER. Per Sundgren é:fram'é( allt besviken pa ;ank a . ha‘n ;ne!;ar]:ll bedra'gerl;(
forbannad pa bankerna .t s
st 2524215 i 5240 Insdndare. "Infor spdrrar for plotsliga stora

overforingar fran bankkonton”

0

Publicerad 2023-05-31
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3y Natbedragerier Pen nlngtvatt

» Vad vantar polis och aklagare pa?

SEB far anmarkning och en miljard

* Nar ska bankerna borja folja kronor | sanktionsavit
penningtvattslagen? 2200625 | SANCTONER pESNNGIATT aANK

kronor for brister i arbetet att motverka penningtvattsrisker.

JAK Medlemsbank far anmarkning och
Swedbank far varning och fyra miljarder sanktionsavgift

2020-06-18 | SANKTIONER PENNINGTVATT BANK
JAK Medlemsbank far en anmarkning och ska betala en
sanktionsavgift pa 1,6 miljoner kronor.

kronor i sanktionsavgift

2020-03-19 | SANKTIONER PENNINGTVATT BANK

Swedbank AB far en varning och ska betala en sanktionsavgift pa fyra
miljarder kronor for allvarliga brister i arbetet att motverka
penningtvattsrisker.

Lansforsakringar Bank far anmarkning

Trustly G f3 : h och sanktionsavgift
rust y roup ar Varnlng oc 2022-12-14 | SANKTIONER PENNINGTVATT BANK

Sanktionsavgift Lansférsakringar Bank Aktiebolag (Lansférsakringar Bank) far en
anmarkning och ska betala en sanktionsavgift pa 90 miljoner kronor.

2022-02-22 | SANKTIONER PENNINGTVATT BANK
Trustly Group AB far en varning och ska betala en sanktionsavgift pa
130 miljoner kronor. Bolaget féreldggs dven att ratta vissa brister.

25
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3y Natbedragerier

Svenska spel och Casino Cosmopol

5/1/24, 451 PM Casino Cosmopol bommar igen i Gdteborg och Malmo - DN.se 5/1/24, 4:37 PM Per Sundgren lurades av bedragare. - DN.se

DAGENS NYHETER. DAGENS NYHETER.

Casino Cosmopol stiinger i Goteborg och Aklagare: Pengar fran iildrebedriigeri
Malmo tvittades pa kasino

W .

Uppdaterad 2024-01-25 Publicerad 2024-01-24

Uppdaterad 2024-02-13 P

'l

Datum 2023-12-14

Spel
inspek

tlonen Diarienummer 215i2581 1(21) 30 --J »
[
((rlUl [P
W= W

Varning och sanktionsavgift — brister i arbetet mot
penningtvatt och finansiering av terrorism

Casino Cosmopol &r ett dotterbolag till Svenska Spel. Foto: an Nilsson/TT

Beslut
Statliga Svenska Spel ska stiinga sina kasinon i 1. Spelinspektionen meddelar Casino Cosmopol AB, 556485-4296, en varning.
Goteborg och Malmé, meddelade bolaget efter ett
extrainsatt styrelsemote pi onsdagen. Kasinot i 2. Spelinspektionen beslutar att Casino Cosmopol AB ska betala en
Stockholm blir di foretagets enda fysiska i Sverige. sanktionsavgift pa 2 000 000 kronor.
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Asa berattar

* “Hej mamma” SMS
 Om penningtvattsrattegangen

« Malsagare och penningtvattsmalvakt
hade samma bank!

Det har ska inte behdva hdnda nagon -
Svenska kyrkan Helsingborg

DIN TIDNING FRAN SVENSKA KYRKAN | HELSINGBORG | VINTERN 2023

( b
A » - ‘
%" 'HEIDI ANDERSSON:
% storsta resan _]ag

ASA IKEKHUA,
FORENINGEN MOT '
NATBEDRAGERIER:

kunskap
" som vad ndit:
bedrdgerierg’ ./
gor med en ) 5
5/
anmska s )
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Foreningen mot

>y Natbedragerier Uppdrag granskning

Maivor, lurad pa snabblan.

Polisen har sett anstallda som pa dagtid jobbar med
telefonforsaljning — men som efter jobbet lurar aldre. Man
lar sig tala pa call-centrer, for att kunna bedra.

Foretag som for register over vilkas som koper av personer
som ringer. Har de kopt en gang ar de lattmanipulerade
och ateranvands da.

UPPERAG
GRANSKEING xeut
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Foreningen mot

Natbedragerier

Uppdrag granskning

0

/(‘ ."0:;:0:;‘:.
D4 testar Oliver ett kryphal som han anvant forut - genom att :o::::,.:’
koppla ihop Margareta med bankens riktiga personal. . '_ff

Handelsbanken:

”Och jag hoppas... eller jag vet - att vi har natt valdigt langt i

de informationskampanjer vi har — for att ge vara kunder de
erktyg som behovs for att std emot det har.”

”Fy Fan. Jag tycker det ar sa fruktansvart. Vi jobbar med detta
dagligen. Jag kan tycka att det ar fullstandigt vedervardig.”

”Ett hansynslost brott kan jag tycke, nar jag sett filmerna.

Man tittar individuellt pa varje drende- och foljer naturligtvis

de lagar och praxis som galler. Men vi kan saga att om vi har

omstandigheter i det har arendet — som gor att vi star och
ager, vager vi alltid over till kundens fordel.”

Margareta fick tillbaka 11 000 av 47 000

o, MINUTER
‘UPPERAG
| GRANSKEI

MANNEN
— SOM LURAR -1
DIN MORMOR

”Alltsa, var ska polisen borja? Vi pratar med 30-40
kunder per dag. Alla de ringer in till polisen och anmaler.
Det blir jattemycket mangder brott som blir
inrapporterade. Jag tror att det ar en jobbig brottslighet i
och med att det 4r sa mycket brott.”




Efter Uppdrag gransknings olika reportage kan man

konstatera: 3 . '

« Att de kriminella vet mer om olika bankers sékerhetsrutiner | UPPRMI_ e
och hur det fungerar an vad de borde gora. GRANSKEING .~ ‘

« Det bedragaren kan gora pé& distans med programvaran ey @,

Foreningen mot

>y Natbedragerier Uppdrag granskning

TR TR \‘.

Anydesk ar omojligt att forhindra.

Sakerhetslosningar dar kunden sjalv kan andra genom att
kontakta banken genom telefon eller via datorn ar helt
verkningslosa.

Att det inte finns nagra sakra samtal, oavsett om det ar
bedragaren som ringer banken direkt eller lagger mobilen
jamte.

Att hackaren kan avbryter samtalet under pagaende
bedrageri, ska det ens vara mojligt?

Att atgarder for att minska bedragerier inte ska vara valfritt
eller ga att andra sjalv!

# V
i

“Hackaren har troligtvis hackat bedragarens
maskin. Bedragaren kor Anydesk, som ar ett

fiarrskrivbordprogram- och ansluter till den som
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 Anvande Handelsbankens BankID pa kort
 Som enligt ARN pa

* ”Sarskilt klandervart satt har forsummat
skyldigheten att skydda sina personliga
behorighetsfunktioner”

Handelsbanken Bolén och andraldn  Spara och pension  Vardagstjanster ~ Kontakt och support  Bli kund

Installera BankID

M
iE

<\.—J
Installera BankID-programmet och drivrutin

Fér att bérja anvénda inloggningskort och kortldsare med sladd (BanklID pa kort) behéver du
installera tva program. Ett sidkerhetsprogram for BankID och en drivrutin for kortlasare.
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>y Natbedragerier Hjalp for brottsoffer?

* Banken

* Polisen

* ARN

* Hemforsakring

* Brottsofferjouren

* Kronofogden

* Brottsoffermyndigheten
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Vem lyssnar pa brottsoffer?

* Fler oskyldiga drabbas av den
organiserade brottslighetern

* Offer for social manipulation ar
sarskilt utsatta

— inte ovanligt med sjalvmordstankar.

e En kansla avensamhet

—omgivningen skuldbelagger.
(Kalla: Brottsofferjouren)

5M1/24, 1:18 PM "Ingen lyssnar till offren nar det skjuts och sprangs” - DN.se

DAGENS N\YHETER.

DN Debatt. "Ingen lyssnar till offren ndr det skjuts och
sprangs”

Uppdaterad 2023-10-11 Publicerad 2023-10-02

5124, 1:17 PM Drabbade av bombdad: Du I3mnas helt ensam av samhillet - DN.se

DAGENS NYHETER.

EEEEEEE

Drabbade av springdad: Du liimnas helt
ensam av samhiillet

Uppdaterad 2023-10-30 Publicerad 2023-10-30

51124, 1:47 PM Brottsofferjouren: Staten ska ta huvudansvar vid springdaden - DN.se

DAGENS NYHETER.

EEEEEEE

Brottsofferjouren om springningarna: Staten
bor ta huvudansvar

Uppdaterad 2023-11-02 Publicerad 2023-11-01
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Brottskadelagen

* Ingen ersattning betalas ut idag for bedrageri genom social
manipulation med hanvisning till 6-8 8 brottskadelagen.
* Manga vill se en andring av lagen, men nar?

> Nyheter  Kategorier  Kanaler ~ Sport  Minfista  Virapaket  Support het e Kanal «t Minista Vaapeket  Support
SVEN-ERIK ALHEM | férbundsordférande Brottsofferjouren 4 il o i g T =

2

GUNNAR STROMMER (M) | justitieminister

SUNITA MEMETOVIC | advokat och malségarbitr.

.

TV4 Nyheterna TV4 Nyheterna

Justitieministern 8ppnar upp for ersittning for dldrebedrigerier , 50 sek

Ingvar lurades men nekas ersittning - nu kréver de lagéndring , 1 min 12 sek
TV4 Nyhetema

Justitieministern Sppnar nu upp for att se Sver skadestandslagen, efter TV4:s
Brottsofferjouren kriver dndrad lag , 41 sek : o PRI : A
rapportering om att dldre som lurats pa pengar och virdesaker gar miste om
krénkningsersattning. Bland annat brottsofferjouren har krévt en lagéndring, men
r lagéndring nu kan bli verklighet &r oklart.

Ingvar Olsson, 83, blev lurad av bedragare men nekas krankningsersattning.
Orsaken - oron kom férst efterat nir bedréigeriet upptécktes. Nu kréver Ingvars
advokat att lagen gérs om for att inte fler dldre ska hamna i klam. — Lagstiftningen
har inte hiingt med, séger advokat Sunita Memetovic.

Brottsofferjouren reagerar nu pA TV4 Nyheternas rapportering om att flera aidre
s0m lurats pd pengar och vardesaker inte fir ndgon ersiittning for krinkningen, s3
som skadestindslagen & utformad. Brottsofferjouren vill nu att regeringen andrar
lagen, som de anser & forbidrad:

w 15/7 16:50




Foreningen mot

ray Nitbedragerier NO“_ViSlonen

* INGEN ska lamnas ensam utan hjalp efter ett bedrageri genom
social manipulation!

» Bedrageribrott genom social manipulation maste borja minska
2024!

 Hela samhallet maste hjalpa till!
* Ta det pa samma allvar som en trafikolycka.

* |stallet for att beratta vad man gjorde for fel
- och far skylla sig sjalv
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= Natbedragerter Statlig Trygghetsgaranti

* Infor en ”Statlig Trygghetsgaranti”
* Med en sjalvrisk pa max 12 000 kr om man varit grovt oaktsamt.

* Liknande som nar den statlig insattningsgarantin infordes 1996 nar tilliten for banker var mycket
lag i samband med Bank- och finanskrisen i Sverige 1990-1994.

* Fungerar med dagens lagstiftningen
* Enligt ursprungliga syftet med betaltjanstlagen.

* Om banken misstanker att personen som anmaler att man vill ta del av den "Statlig
Trygghetsgaranti” lamnar felaktiga uppgifter sa har banken ratt att prova det enskild.

* Ochisafall driva den bevisningen sjalva i domstol eller gora polisanmalan.

 Lar avfordons- och forsakringsbranschen
* Kundens sakerhet i forsta hand.

* Man anmaler skada och far ersattning utan att bli ifrdgasatt, tex som vid bilforsakring eller
cykelstold.

* FOr att minska pa risker och 6ka sadkerheten sa jobbar fordons- och forsakringsbranschen aktivt
ihop for sakrare bilar och gor krocktester.

* Forsakringsbedragerier finns, men ska inte drabba enskilda oskyldiga.
» Ansvaret maste flyttas fran enskilda brottsoffer till dem som har mojlighet att forandra.
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Seminarium Foreningen mot
ey Natbedragerier

Gradéngen (plan1) 19:00-21:30

Hammarby kaj10D
120 30 Stockholm

Om telefonbedragerier

wesse  pd INTERNETSTIFTELSEN @/

Om foreningen (motnatbedragerier.org)
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