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Nya regler mot bedragerier och annat vilseledande genom
elektroniska kommunikationer, Fi2025/02192.1

Inledning
Vi ar mycket tacksamma for fortroendet att fa svara pa denna promemoria.

Foreningen mot Natbedragerier? ar en ideell intresseforening av och for brottsoffer som blivit utsatta for
natbedragerier och som vill paverka banker, féretag och myndigheter att ta sitt ansvar mot
natbedragerier.

Sammanfattning

Bra att man antligen forsoker stoppa telefonbedragerier som bérjar med ett sms. Det ar redan alldeles
far manga som blivit lurade av bluff-sms med detta enkla satt att skriva ett anvandarnamn fran en
betrodd avsandare, en funktion som egentligen borde férbjudas helt.

Syftet ar att det ska bli en skyldighet att stoppa bluff-sms, men det finns inget ndmnt om vad som
hander om man inte lyckas med det?

Vi anser att ansvaret for att stoppa bedragerier genom social manipulation maste flyttas fran enskild
individ till bankerna, som inte stoppar penningtvatt, och telekombolagen som tillater att deras
kommunikationstjanster anvands for att genomféra bedragerier.

Detta genom en Statlig trygghetsgaranti for bankkonton, dar brottsoffer far det skadestand som de blivit
tilldelade i penningtvattsrattegangen men dar penningtvattsmalvakten ofta helt saknar nagra pengar.
Staten kan sedan ta dver ansvaret for att fa tillbaka pengarna, fran bedragarna men aven som avgifter
fran banker och telekombolag som inte uppfyller sina skyldigheter att stoppa bedragerier genom sina
tjanster.

Synpunkter pa promemorians innehall
1 Lagtext

Vi har ingen synpunkt pa lagtexten men sjalvklart maste forslaget ta hansyn till den personliga
integriteten och inte riskera att stoppa elektronisk kommunikation som inte ar bedragerier.

2 Arendet

Vi har last igenom slutredovisningen fran PTS (PTS-ER 2024:313) som ar bakgrunden till denna
promemoria. Vi har aven tidigare skickat in remissvar till PTS pa bade vagledningen och féreskrifter
(PTSFS 2024:2%) for att férhindra samtal med manipulerade anropande telefonnummer, som vi ansag
riskerade att bli helt verkningsldsa eftersom de inte hanterade det absolut vanligaste sattet som ett
telefonbedrageri gar till pa, dvs bdrjar med ett sms med ett avsandarnamn fran en for brottsoffret
betrodd avsandare. Dar brottsoffer sedan ringer upp ett telefonnummer som star som innehall.

Det ar bra att denna promemoria fokuserar pa den typen av telefonbedragerier och forsoker fa bort
eventuella hinder for att motverka telefonbedragerier genom bluff-sms.
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Vi har aven tidigare gjort en egen analys om varfor telefonbedragerier inte har stoppats tidigare. Hela
granskningen "Telefonbedragerier — hur kan det stoppas?” och remissvaren till PTS finns att ladda ner
fran foreningens hemsida.®

3 Anvandningen av elektroniska kommunikationstjanster for bedrageri

Centralt for dessa bedragerier ar social manipulation och det finns inga enkla tekniska |6sningar eller
informationskampanjer som kan stoppa bedragerier genom social manipulation om man inte ar
medveten om hur psykologin bakom fungerar och tar med det i sin analys.

Hittills har de genomférda atgarder och initiativ som PTS namner i sin slutredovisning inte haft den
onskvarda effekten, antal bedragerier fortsatter att 6ka. Tyvarr ar statistiken fran olika myndigheter svar
att jamféra, om det Okar eller minskar ar oklart nar man jamfér det Bra, Polisen och Fl rapporterar. Det
ar dessutom mycket olyckligt att banker och polisen nu i stéllet for antal bedragerier har bérjat pratar
om minskade brottsvinster.

Vi vet fran berattelser fran brottsoffer att det inte ar beloppet utan att man blivit utsatt for bedrageri som
leder till stora negativa psykosociala konsekvenser, nagot som bekréaftas av Bra rapporten (2023:11)8,
dar sammanfattningen pa sidan 7 och 8 ar mycket tydlig med att telefonbedragerier ar det allvarligaste
problemet och som ger stora skador pa grund av social manipulation.

Darfér anser vi att man ska fortsatta fokusera pa antal anmalningar nar det galler social manipulation
och inte brottsvinster. Dessutom, for att fa kontinuitet i statistiken utga fran Bra for att se vilken
eventuell effekt en atgard har. Det vi ser nu ar att den kraftiga 6kningen har minskat nagot men okar
fortfarande och antal anmalningar ligger kav pa en hég niva.

Preliminar statistik for 2025 fran Bra som publicerades 2026-01-22. Det ar lite oklart hur manga av
kategorin befogenhetsbedrageri och annan typ som ar telefonbedragerier, det skulle vara dnskvart med
en egen kategori for telefonbedragerier fran Bra.

Anmalda brott

2019 2020 2021 2022 2023 2024 2025 prel.

Helar Helar Helar Helar Helar Helar Helar

Antal Antal Antal Antal Antal Antal Antal
Bedrageri genom social manipulation (fr. 0. m. 2019) 14760 18219 24446 35057 47526 48147 50535
Romansbedrageri 993 1058 1162 1312 1318 1403 1565
Investeringsbedrageri 1642 1643 1899 2566 3961 3287 3940
Befogenhetsbedrageri 3600 4676 6282 10722 12312 13816 14267
Annan typ 8525 10842 15103 20457 29935 29641 30763

4 Mojligheterna att hindra meddelanden av skal som ror bedrageri eller annat missbruk
av tjansten ar begransade

Viktigt att samtliga hinder for att stoppa samtal och meddelande som ror bedragerier snarast tas bort.
Att hindra utskick av ett stort antal bluff-sms ar nédvandigt.

5 En skyldighet att inte overfora elektroniska meddelanden i vissa fall

Bra att det blir en skyldighet for tillhandahallare att motverka bedragerier. Men vad blir atgarden mot
dem som struntar i att uppfylla detta? Som vi namnde i remissvaret pa PTS forslag pa foreskrifter sa
finns det valdigt manga tillhandahallare. Risken ar att det kommer att bli valdigt godtyckligt om man
gjort tillréckligt for att motverka bedragerier.

Vi vill ocksa fortydliga att manipulera telefonnummer, spoofing, egentligen ar en laglig tjanst, som tex
anvands av call-center fran utlandet, och som branschen absolut vill behalla. Vi ser en intressekonflikt
har.

Vi anser att bade banker och telekomféretagen maste ta ett stérre ansvar for bedragerier genom deras
tjanster och betala ersattning till drabbade brottsoffer nar de inte lyckas uppfylla skyldigheten att
motverka bedragerier.

5 Ladda ner (motnatbedragerier.org)
6 Bedragerier mot privatpersoner | Bra - Brottsférebyggande radet
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6 Post- och telestyrelsen ska fa fora register 6ver avsandarnamn for sms-meddelanden

Vi har inga synpunkter pa ett register éver avsandarnamn, om det nu skulle hjalpa? Men om syftet ar
att privatpersoner, som far ett bluff-sms, forst ska kolla i registret innan man ringer numret som star
angivet i ett sms, sa tror vi inte att det far nagon effekt. Huvudsyftet maste vara att hindra att leverera
bluff-sms.

Det ar oklar om detta kommer att fungera pa spoofade sms? Vad hindrar att en bedragare, genom
spoofing, skickar bluff-sms med ett nummer och anvandarnamn som finns i registret?

7 Behandling av uppgifter om elektroniska meddelanden

Promemorian handlar bara om skyldighet att stoppa éverféring av bluff-sms. Men varfor finns inget
forslag pa att telekombolagen ska ge polismyndigheten information om vem som sande ett bluff-sms
eller vem som ager det telefonnummer som brottsoffer ringer upp? Vad ar det som hindra att
telekombolagen spara information om sms och telefonsamtal under nagra dagar sa att man kan ge
polisen den informationen ocksa efter att ett bedrageri har genomforts?

8 Ikrafttradande
Vi haller med om att atgarder boér inféras snarast.
9 Konsekvenser

Konsekvenserna ar forédande om inte atgarder som tar bort hinder for att motverka bedragerier infors
snarast! Den preliminara statistiken for 2025 fran Bra visar att genomférda atgarder och initiativ hittills
saknar effekt.

10 Forfattningskommentar

4 kap, noterar att aven mms namns, en gang. Bra fortydligande, for det star annars bara om sms i hela
promemorian (109 ganger).

9 kap

Angaende trafikuppgifter, som sparas under tiden bedémning ska goras.

Vi tycker det ar oklar varfoér det inte gar att spara vem som skickade ett bluff-sms eller vem som ager
ett telefonnummer man ringer till efter ett bedrageri. Vad ar det som hindra det?

Mikael Férborgen
Styrelseledamot och sakkunnig Féreningen mot Natbedragerier
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